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1. Infrastruktura wiejskiego Internetu Rzeczy

Demonstrator wiejskiego Internetu Rzeczy opracowany w projekcie Rural loT stanowi
petnowymiarowy ekosystem pomiarowy, umozliwiajgcy zbieranie danych in-situ wybranych
parametréw gleby z rozlegtego obszaru nieposiadajgcego dostepnej infrastruktury
telekomunikacyjnej (por. Rysunek 1).

bramka poktadowa dane satelitarnej
(ang. edge gateway) % obserwacji Ziemi

! S
\,_ dane
> = -..__Ppomiarowe

Q"‘E. dane meteo
Sio~czujniki <. .
N/;Tl“‘\\\ chmura obliczeniowa \

S (ang. cloud instance) @inteligentne ustugi

urzqdzénia koricowe chmurowe
(ang. end devices)

Rysunek 1: Ekosystem pomiarowy Rural loT

Trzy podstawowe komponenty tego ekosystemu obejmuja:

e Urzadzenia koncowe (ang. end devices) to zbiér S = {s;, i = 1,...,n} inteligentnych czujnikéw
pomiarowych rozmieszczonych na danym obszarze, takim jak pola uprawne czy kompleksy lesne.
Kazdy czujnik stanowi urzagdzenie autonomiczne, wyposazone w pamie¢ wewnetrzng i jednostke
obliczeniowg w postaci mikrokontrolera (MCU), zasilanego z akumulatora dotadowywanego w
razie potrzeby z ogniwa fotowoltaicznego. Zadaniem kazdego urzadzenia koricowego jest
regularny odczyt wartosci parametrow gleby z umieszczonych w niej sensoréw podtgczonych do
czujnika, zapisywanie tych danych w wewnetrznej pamieci w postaci szeregdw czasowych prdobek
sygnatéw reprezentujacych mierzone wartosci nieelektryczne oraz usuniecie z nich prébek
niepoprawnych lub nadmiarowych, tak by w miare mozliwosci przesytany pakiet (ang. payload)
zmiescit sie w okienku czasowym At. Wielkos$¢ tego okienka oznacza przedziat czasu, w ktérym
przelatujgcy bezzatogowy statek powietrzny (BSP) znajduje sie w zasiegu modutu transmisji
danych, w jaki wyposazone jest urzadzenie koricowe.

o Bramke poktadowa (ang. edge gateway) umieszczong na poktadzie BSP pilotowanego z ziemi
przez operatora lub wykonujgcego lot autonomicznie. BSP porusza sie po mozliwie najkrétszej
trasie pokrywajgcej caty obszar § wystepowania czujnikéw - z uwzglednieniem lokalizacji i sity
sygnatu kazdego czujnika s; oraz minimalnej dtugosci okienka czasowego Ati wymaganej do
przetransmitowania danych na poktad BSP. Zadaniem bramki poktadowej jest odbior pakietow, ich
zdekodowanie, usuniecie pakietéw zdublowanych oraz ich zapisanie w pamieci poktadowej. Po
wylagdowaniu BSP dane te zostajg przestane do chmury obliczeniowej za posrednictwem
najblizszego dostepnego punktu sieci telekomunikacyjnej.

e Chmure obliczeniowg (ang. cloud instance), z osadzonymi na niej w formie stosu technologicznego
elementami funkcjonalnymi obejmujgcymi oprogramowanie (narzedzia i ustugi) przeznaczone do
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realizacji trzech klas zadan: gromadzenia pakietow z probkami sygnatéw odczytanych z czujnikow,
kodowania ich wartosci do okreslonej formy binarnej i sekwencjonowania ich w szeregi czasowe
probek reprezentujgcych sygnat w formie przydatnej do dalszej analizy (1), interpretacji tych
probek poprzez wybdr i poréwnywanie ich poszczegdlnych fragmentdw z przebiegiem obwiedni
sygnatu wzdtuz jego wiekszej catosci (2) oraz rozwoju modeli uczenia maszynowego do analizy
sygnatéw, zasilanych danymi dostarczanymi przez BSP ze wszystkich czujnikdw znajdujacych sie na
monitorowanym obszarze S, a takze danymi z innych Zzrddet (3). Modele te, po odpowiedniej
redukcji (ang. knowledge distillation), mogg by¢ instalowane na urzadzeniach koncowych jako
ulepszenia (aktualizacje) ich oprogramowania.

2. Inteligentny czujnik pomiarowy

Czujnik inteligentny pracuje nieprzerwanie w trybie 24/7, wykonujac samodzielnie (bez komunikacji z
innymi czujnikami): cykliczne odczyty i przetwarzanie wstepne danych pomiarowych oraz sporadyczne
(zaleznie od warunkoéw pogodowych umozliwiajgcych loty BSP) przesytanie pakietéw danych na pokfad
BSP. Operacje te realizuje za pomocg wtasnej jednostki obliczeniowej (MCU), stanowigcej kluczowy
komponent modutu pomiarowego czujnika, sprzezonego z modutem transmisji danych — obu
zasilanych przez modut zasilania wykorzystujgcy akumulator dotadowywany z ogniwa
fotowoltaicznego.

Minimalny zestaw parametrow gleby podlegajgcych cyklicznym pomiarom w punkcie umieszczenia
czujnika w glebie obejmuje: kwasowosc¢ (pH), temperature (T) i wilgotnos¢ (M) oraz dodatkowo
nastonecznienie (PV). Ze wzgledu na zmienne (trudne) warunki pogodowe dane in-situ zbierane z
sensorow umieszczonych bezposrednio w glebie mogg zawieraé wartosci odstajace, niespdjne, btedne,
zaszumione czy tez nieistotne z punktu widzenia dalszego ich przetwarzania w chmurze obliczeniowej.
Z tego wzgledu powinny zosta¢ wstepnie przetworzone przez MCU czujnika inteligentnego w celu
zmniejszenia rozmiaru pakietéw danych przesytanych przez modut transmisji danych na poktad BSP.
To z kolei wymaga opracowania architektury sprzetowej i systemowej czujnika, ktéra bedzie optymalna
pod wzgledem poboru energii dostarczanej jej przez modut zasilania, przy zatozeniu okreslonych
charakterystyk bazowych zastosowanych algorytmow przetwarzania wstepnego i technologii
komunikacji bezprzewodowej. Zasady pomiaru wartosci parametréow gleby przedstawia Tabela 1.

Tabela 1: Parametry gleby i metody ich pomiaru

Sygnat —_ .
Definicja Jedn. Zasada pomiaru
Nazwa Symb.
Pomiar sity elektromotorycznej ogniwa
Liczba pH = -log(H*), gdzie H* ztozonego ze szklanej elektrody
oznacza stezenie jondw wskaznikowej i elektrody odniesienia
KWasowold oH wodorov,vych. Wg [1] pH=7 dla 0,14] um.ieszc.zonych w grunc.ie. K.onieczna
roztworow obojetnych, pH <7 kalibracja poprzez pomiar sity
dla kwasnych, pH > 7 dla elektromotorycznej dla dwdch lub wiecej
zasadowych roztworow buforowych o $cisle znanych
wartosciach pH.
Temperatura T Dobowa 'temperat,urja gruntu na °c Pomlar rezystancji term!stora
wybranej gtebokosci (ok. 1m) umieszczonego w gruncie.
Stosunek objetosci wody . . L
. s . . . Pomiar pojemnosci kondensatora w
Wilgotnos¢ zawartej w glebie do catkowitej . . L .
N M o % |postaci ptytki drukowanej umieszczonej w
(objetosciowa) objetosci gleby przed .
. gruncie.
wysuszeniem.
Poziom Swiatta dziennego
Nastonecznieniel PV warunkujacy wytwarzan.ie pradu v Pon".niar. napiecia otwartego zrddta
elektrycznego przez ogniwo napieciowego.
fotowoltaiczne
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Schemat blokowy opracowanego czujnika inteligentnego opracowanego w projekcie przedstawia
Rysunek 2; schemat ten obejmuje trzy wspomniane wczesniej moduty logiczne: modut pomiarowy
odpowiedzialny za odczyt danych z sensoréw umieszczonych w glebie i ich przetwarzanie wstepne,
modut transmisji danych, ktére po przetworzeniu sg przesytane do bramki poktadowej drona oraz
modut zasilania umozliwiajacy catodobowg prace wszystkich uktadéw czujnika.

2.1. Modul pomiarowy
Modut pomiarowy wykorzystuje 32 bitowy mikrokontroler kompatybilny ze sSrodowiskiem Arduino [3],
dostepny w formie gotowego zestawu produkowanego przez firme Adafruit. Zestaw ten jest
wyposazony w liczne wejscia i wyjscia analogowe oraz cyfrowe umozliwiajgce podtaczenie wielu
peryferyjnych czujnikéw. W projekcie wykorzystano trzy wejscia (piny) analogowe oraz jedno cyfrowe,
odpowiednio:

AnalogIn[1] — czujnik pomiarowy wilgotnosci gleby (EarthMoisture);
AnalogIn[2] — czujnik pomiarowy kwasowosci gleby (EarthPH);
AnalogIn[3] - wyjscie z ogniwa fotowoltaicznego (PV) do pomiaru nastonecznienia;

Digital(Rx)[0] - cyfrowy termometr (Thermometerl) dziatajgcy w protokole OneWire [4].

Do uzytku wewnetrznego zespotu wykonawcow projektu
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Rysunek 2: Schemat blokowy czujnika inteligentnego
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Procesor taktowany zegarem 64MHz dysponuje 256KB pamieci Flash na przechowywanie
wykonywalnego kodu oprogramowania czujnika oraz 32KB pamieci RAM do przechowywania danych.

Piny analogowe procesora podtgczone s3 do wbudowanego 10-bitowego przetwornika analogowo-
cyfrowego.

2.2. Modut transmisji danych

Przesytanie danych przetworzonych przez modut pomiarowy wykorzystuje modut RFM9x LoRa
868/915MHz, ktéry umozliwia nawigzywanie potaczenia z siecia LoORaWAN dziatajagcg w Europie w
pasmie 868MHz. Moc wyjsciowa modutu od +5 do +20 dBm (maks. 100mW) umozliwia uzyskanie
tacznosci na dystansie od 2km do 20km — w zaleznosci od zadanych ustawien w jego oprogramowaniu
i rodzaju zastosowanej anteny. Pobdr prgdu podczas pracy waha sie od szczytowej wartosci ok. 100mA
podczas nadawania do 30mA podczas nastuchiwania.

2.3. Modut zasilania
Modut zasilania sktada sie z trzech elementow:

e ogniwa fotowoltaicznego (PV) o napieciu nominalnym 6V,

e akumulatora litowo-polimerowej (Battery) o napieciu znamionowym 3,3 V i pojemnosci od
300 mAh do 500 mAh,

e menedzera zasilania (PwrMgmnt).

Menadzer zasilania odpowiada za optymalng dystrybucje energii. Przy dziatajgcym ogniwie
fotowoltaicznym zasila uktad z pominieciem akumulatora. Jesli napiecie akumulatora spada
uruchamia réwniez jego dotadowanie. Z kolei przy zaniku napiecia z ogniwa fotowoltaicznego (np.
silne zachmurzenie lub w nocy) przetacza zasilanie na akumulator.

2.4. Oprogramowanie

Strukture oprogramowania czujnika inteligentnego przedstawia Rysunek 3.

<<module>> ~' '
| Main_Controler '
|| <<ccomponent>> 5| | cccomponent>> )
Device.ino | | LoRaWAN.h
[ <<module>>
Data_Manager -
{l E A = g =1
<<component>> i+ || | <<component>> =
|| Data.cpp | Data.h
= = : r -} = <<module>> =1
<<module>> =] <<n?odule>> =] <<module>> =l PV_Sensor =
pH_Sensor Moisture_Sensor | Temp_Sensor ‘ =)
e = - = - [ — ‘.—.11 | <<component>> = |
<<component>> = | <<component>> i | <<component>> || || pyenp {
Sen0169_ph.cpp || | Sen0193_moist.cpp, Temp.cpp NI
‘ <<component>> = | ' <ccomponent>> = | <<component>> ‘, ‘ <<module>> 3'
| Sen0169_ph.h | || Sen0193_moist.h Onewire.h | PwrMgmnt
J <<componenAx>:- A g 1
Config.h

Rysunek 3: Diagram komponentow oprogramowania czujnika inteligentnego
Zadania poszczegdlnych komponentéw opisano ponizej:

Do uzytku wewnetrznego zespotu wykonawcow projektu
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e Main_Controler steruje pobieraniem danych pomiarowych z czujnikéw i ich wysytaniem do
bramki odbiorczej (Device.ino). Czestos¢ wykonywania tych akcji jest zdefiniowana w pliku
Config.h i zmienia sie dynamicznie w nastepstwie zdarzerh LoRaWAN.

e Data_Manager obstuguje bufor danych pomiarowych z czujnikéw, ktdrego rozmiar ze
zdefiniowanym w pliku Config.h jest systematycznie wypetniany danymi oraz oprdzniany po
wystaniu paczki danych i potwierdzeniu jej odebrania. Dane pomiarowe pobierane s3 z
podtgczonych czujnikbw temperatury (Temp_Sensor), pH (pH_Sensor), wilgotnosci
(Moisture_Sensor) oraz na podstawie odczytu napiecia panelu solarnego zasilajgcego sonde
pomiarowgq (PV_Sensor).

e pH_Sensor steruje odczytem pH gleby z sensora typu DFRobot (Sen0169_ph). Przed
uruchomieniem nalezy go wstepnie skalibrowaé zmierzonymi referencyjnymi wartosciami w
roztworach o pH=4,0 (roztwdr kwasny) oraz pH=7,0 (roztwor neutralny).

o Moisture_Sensor steruje odczytem wilgotnosci gleby z sensora typu DFRobot
(SEN0193_moist). Przed uruchomieniem nalezy go wstepnie skalibrowa¢ zmierzonymi
wartosciami referencyjnymi dla wilgotnosci 0% i 100%.

e Temp_Sensor steruje pomiarem temperatury z cyfrowego termometru Dallas DS18B20, ktéry
komunikuje sie za pomocg protokotu OneWire (parametry zdefiniowane w Onewire.h).
Termometr nie wymaga kalibracji, po jego uruchomieniu mozna odczytywac dane.

e PV_Sensor realizuje bezposredni pomiar napiecia ogniwa fotowoltaicznego. Pomiar odbywa
sie za pomocyg wbudowanego w ukfad Adafruit przetwornika analogowo-cyfrowego (por.
Rysunek 2).

e LoRaWAN.h zawiera definicje parametréw dostepowych do sieci AppSKey (Application Session
Key) i NwkSKey (Network Session Key). Ze wzgledu na brak statej obecnosci bramki w zasiegu
czujnika uzywany jest protokdt dostepowy ABP. Kazda sonda pomiarowa ma w pliku
LoRaWAN.h wprowadzony swéj unikalny adres DevAddr.

e Config.h zawiera definicje parametrow uzytkowe zachowywania sie sondy pomiarowej takie
jak wielkos¢ bufora danych oraz czestotliwos¢ pobierania i wysytania danych.

Poniewaz czujniki przez wiekszos¢ czasu znajdujg sie poza zasiegiem bramki mobilnej BSP modut
Data_Manager implementuje mechanizm buforowania zebranych danych pomiarowych a modut
Main_Controler realizuje préoby wielokrotnego ich wysytania. Bufor o parametryzowane] wielkosci
moze gromadzi¢ dane zebrane w okresie ostatnich kilku/kilkunastu godzin, po czym starsze dane s3
nadpisywane przez nowe. Co ustalony diuzszy okres czasu (rzedu 10-20 minut) podejmowana jest
prdoba wystania danych do bramki mobilnej w trybie ABP (bez koniecznosci wczesniejszej rejestracji) z
zadaniem potwierdzenia odbioru. Gdy przelatujgcy w poblizu czujnika BSP potwierdzi odebranie
pierwszej paczki danych, czujnik wysyta kolejne zgromadzone w buforze dane pomiarowe z duzo
wiekszg czestotliwoscia, az do catkowitego oprdznienia bufora. W ten sposéb jest mozliwe wysytanie
danych pomiarowych zebranych podczas mozliwie dtugiego okresu czasu pomiedzy kolejnymi lotami
pomiarowymi BSP.

3. Mobilna bramka pokiadowa

3.1. Cykl pracy

Diagram stanéw przedstawiony na Rysunku 4 opisuje petny cykl pracy bramki mobilnej od jej
uruchomienia, poprzez start i przelot BSP po zadanej trasie, az po lagdowanie i zatadowanie danych do
chmury obliczeniowej. Lokalne ustugi uruchamiane po wtaczeniu bramki realizowane sg przez
poszczegdlne komponenty jej oprogramowania, przedstawione na Rysunku 5 i omdwione dalej.

Do uzytku wewnetrznego zespotu wykonawcow projektu



Strona 10 z 56

Metoda tworzenia sesji (ang. session establishment) w opisanym w tym raporcie ekosystemie Rural loT
wymaga dodatkowego wyjasnienia. W sieci LoORaWAN urzadzen koncowe mogg by¢ aktywowane
poprzez protokdt ABP (ang. Activation By Personalization) albo OTAA (ang. Over The Air Activation) [5].

W metodzie OTAA adres oraz klucze sesji musiatyby by¢ kazdorazowo generowane i wymieniane
pomiedzy czujnikiem i bramka. Poniewaz przez wiekszo$¢ czasu czujniki w ekosystemie Rural loT
znajdujg sie poza zasiegiem bramki (i sieci), nie ma potrzeby ustawicznego nawigzywania potaczenia z
bramka — co powodowatoby m.i. znaczne zuzycie energii zasilania czujnika. Dla jej oszczedzania
nalezatoby zaplanowac dla wszystkich czujnikow ekosystemu staty harmonogram usypiania i wtgczania
prob nawigzywania pofaczenia zsynchronizowanych z przewidywanym harmonogramem lotéw BSP
przenoszacych bramke. W metodzie ABP adres czujnika (DevAddr) oraz jego klucze (NwkSKey,
AppSKey) s3 na state zapisane zaréwno w kodzie czujnika, jaki i bramki i nie muszg by¢ kazdorazowo
generowane podczas nawigzywania potgczenia. Chociaz metoda ABP jest podatna na préoby podszycia
sie pod czujniki ekosystemu Rural 10T przez obce urzadzenia, to brak w nim stacjonarnych bramek oraz
zamkniety charakter (zadne komunikaty z czujnikdw nie sg przesytane przez obcg infrastrukture), jest
ona w tym zastosowaniu wystarczajgco bezpieczna. Aktywacje i transmisje z czujnikdw nie beda
wymagaty synchronizacji harmonogramoéw czujnikdéw i bramki.

Weryfikacja i dekodowane pakietu pobranego z czujnika realizowana jest odpowiednio przez
komponenty Network_Server i Application_Server opisane dalej.

4 ™ o ™ g N
L Bramka | Wigczenie Ia*’mllanla__f'lfl_lsrugi lokalme | Wylot BSP | Oczekiwanie na |

wylgczona | brarmki | uruchomione | z bary | dane
_ S o S .
L
Dane zapisane Czujmik
l znaleziomny
4 ] '
Pakiet Prrekazanie Pakiet Odbior pakietu Sesja o
de kndclwan-,.- pakietu | zwery‘flh:-warn,r ] {upstream] utWoriona

e A e A

-~

Dane F::lwrl:ul BSP do |

o1 BS Ladowanie
rapisane bazy | BSP }
A s ™,
Oezekiwanie r1=1 Polgyczenie Pet. VPN
pol. chmurg | dostepne zesta'.wane
e vy

N VR
| Bramka |_. Wylgczenie zasilania | Pol. VPN _.I-‘rzeﬁame danych |
| wylczona Y, bramki zamkniete

e

Rysunek 4: Diagram stanow bramki poktadowej (mobilnej) BSP

3.2. Budowa

Diagram wdrozenia komponentéw oprogramowania bramki poktadowej przedstawia Rysunek 5.
Wszystkie wykazane komponenty oprogramowania obstugujg tor pofgczenia od odebrania danych z
czujnika po archiwizacje w postaci gotowej do zapisania w repozytorium chmury, jak przedstawiono
wczesniej na Rysunku 4. Cato$¢ tego oprogramowania chodzi pod kontrolg systemu operacyjnego
Raspbian/Raspberry Pi RaspberryPi, opartego na Debianie, opracowanego specjalnie dla komputeréw
jednoptytkowych Raspberry Pi.
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Rysunek 5: Diagram wdrozenia komponentéw oprogramowania bramki poktadowej

Zadania poszczegdlnych komponentéw bramki poktadowej opisano ponizej:

S$X1302 (uktad scalony) umozliwia komunikacje pomiedzy urzagdzeniami LoRaWAN a systemem
operacyjnym Raspberry Pi OS za posredctwem interfejsu SPI (ang. Serial Peripheral Interface),
standardowego  szeregowego interfejsu  komunikacyjnego pomiedzy  systemami
mikroprocesorowymi a uktadami peryferyjnymi.

Packet_forwarder, jako daemon systemowy odpowiada za implementacje logiki dziatania
bramki. Odebrane przez niego pakiety sg przesytane z wykorzystaniem protokotu UDP do
serwera Network Server.

Network_Server odbiera pakiety przestane przez Packet_forwarder i dokonuje ich
zdekodowania i przekazuje do serwera Aplication Server.

Aplication_Server odpowiada za koricowe zdekodowanie danych przestanych przez czujniki i
przekazanie ich do Logging_service. Network_Server i Aplication_Server uruchomione sg w
swoich dedykowanych kontenerach.

Logging_service, ktorego implementacja bazuje na serwerze WWW nginx, zapisuje wszystkie
dane odebrane od czujnikéw, a gdy wykryje istnienie potgczenia internetowego przesytfa
wszystkie zgromadzone dane do segmentu chmurowego (Cloud interface).

Data_collector pobiera dane odebrane przez bramke i przekazuje je do Data_acquisitor.
Data_acquisitor archiwizuje odebrane dane w dedykowanym wolumenie.

4. Chmura
Rysunek 6 przedstawia kluczowy komponent demonstratora ekosystemu Rural loT, ktérym jest stos

technologiczny Collaborative Learning as a Service (CLaaS) [8]. Jego poszczegdlne warstwy
dostarczaja:

Bazowg infrastrukture wykonawczg (ang. cloud instance layer), zapewniajgcg niezbedne
instancje obliczeniowe, potgczenia sieciowe i pamie¢ masowsg;

Ustugi akwizycji i gromadzenia danych (ang. data collection layer) do zarzadzania
repozytoriami danych pomiarowych in-situ z czujnikéw, danych pogodowych i danych
obrazowych;

Ustugi analityki danych (ang. data analytics layer) do profilowania i czyszczenia szeregow
czasowych prébek pomiarowych;

Do uzytku wewnetrznego zespotu wykonawcow projektu
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e Ustugi ustawicznego rozwoju modeli uczenia maszynowego (ang. model development layer)
umozliwiajgcych rozwdj i doskonalenia oprogramowania inteligentnych czujnikow ekosystemu
w miare gromadzenia w nim wiedzy o monitorowanych zjawiskach.

Warstwy:

: = Life-long Federated
Rozwoju oprogra- ‘ Data free

: o learning learning
mowania czumlka -

Power gap " Anomaly Data Payload

Analityki danych |

correction | detection .]»’_'C,"nrl;; optimization |

Akwizycji i groma- Data _InfluxDB || Grafana || s3 bucket

dzenia danych acquisitor Virtual machine | (EOdata)

Chmurowej infrastruk-

f Open Stack ( ;7[;'{‘
tury wykonawczej

Rysunek 6: Stos technologiczny CLaaS chmury ekosystemu Rural loT

4.1. Infrastruktura bazowa

Warstwe bazowg infrastruktury wykonawczej stanowi rozwijana w Cl TASK od prawie 10 lat chmura
obliczeniowa TASKcloud. Zostata ona zbudowana w petni w oparciu o rozwigzania open source zgodnie
z pierwotnymi zatozeniami unikania uzaleznienia $wiadczonych ustug od dostawcéw sprzetu i
oprogramowania (ang. vednor lock-in).

Podstawowg warstwg chmury TASKcloud jest warstwa systemdw operacyjnych z rodziny Linux a
konkretnie system operacyjny Ubuntu. Kolejng warstwg jest narzedzie konteneryzacji Docker
zainstalowane na wszystkich serwerach, ktére zwieksza poziom abstrakcji i tworzy uniwersalng
warstwe, na ktérej wdrazane jest oprogramowanie zapewniajace funkcjonalnosci oferowane w
TASKcloud.

4.1.1. Open Stack

Bazowym oprogramowaniem wykorzystywanym w chmurze TASKcloud jest oprogramowanie
Open Stack [27]. Jest to produkt istniejgcy na rynku od 2010 rozwijany przez spotecznosé, ktérg tworzg
zarowno zespoty z firm lideréw branzy IT jakimi sg, np. OVH, Rackspace, Intel jak rowniez indywidualni
deweloperzy.

Oprogramowanie zapewnia funkcjonalnos¢ chmury obliczeniowej w modelu laaS (Infrastructure as
a Service). Model ten zapewnia uzytkownikowi warstwe wirtualizacji zasobdéw i najwieksza
elastycznosé w poréwnaniu z modelami SaaS (Software as a Service) czy PaaS (Platform as a Service).
Uzytkownik chmury dzieki dostarczonym funkcjonalnosciom moze tworzy¢ wirtualne sieci,
konfigurowaé je na uruchomionych przez niego wirtualnych maszynach, do ktérych moze dofaczy¢
wirtualne dyski. Dodatkowo OpenStack zapewnia szereg funkcji pozwalajgcych na zabezpieczenie i
sterowanie ruchem sieciowym co podnosi bezpieczenstwo uruchamianej infrastruktury obliczeniowe;j.

W chmurze ekosytemu Rural loT wykorzystano warstwe laaS do przygotowanie wirtualnej warstwy
obliczeniowej i gromadzenia danych. Udostepniono maszyny wirtualne, na ktdrych zainstalowano
warstwe akwizycji danych i uruchomiono opracowane skrypty gromadzenia i przetwarzania danych.

Do uzytku wewnetrznego zespotu wykonawcow projektu
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4.1.2. Ceph

Istotnym elementem warstwy chmurowej jest dostarczenie wolumendw (wirtualnych dyskéw do
maszyn wirtualnych). Dane sg najwazniejszym zasobem, ktéry w szczegdlny sposdb musi podlegac
zabezpieczeniu przed ich utratg. W tym celu OpenStack wykorzystuje integracje z systemem magazynu
danych Ceph.

Ceph, jako oprogramowanie otwartozrédtowe, umozliwia przechowywanie danych w kilku kopiach
rozproszonych pomiedzy rézne dyski na roznych serwerach. Dzieki takim zatozeniom dane sg odporne
na awarie pojedynczych dyskow jak tez catego serwera, a w przypadku wystgpienia ktérejs z nich Ceph
potrafi sam przeprowadzic tzw. rebalancing na inne zasoby (alternatywny dysk lub serwer), tak by dane
zawsze miaty okreslong liczbe kopii.

Zasoby magazynu danych sg udostepniane przez Ceph na dwa sposoby. Mozliwe jest udostepnianie
wolumendw danych, ktére nastepnie sg montowane przez maszyny wirtualne i widziane przez system
operacyjny jako urzadzenia blokowe, jak rowniez jako tzw. magazyn obiektowy, czyli zasdb dostepny
po protokole http ze zdefiniowanym API, dzieki czemu mozliwe s3 operacje na danych (ich
gromadzenie i odczytywanie) z dowolnego miejsca. Magazyn blokowy zostat wykorzystany do
gromadzenia danych satelitarnych (por. p.4.2.2).

4.2. Akwizycja danych

Ustugi realizowane przez centralng chmure obliczeniowg ekosystemu Rural loT (wymienione m.i.
na Rysunku 1) wymagajg pozyskiwania danych z wielu zrédet. Podstawowym zrédtem sg oczywiscie
dane pomiarowe zbierane przez BSP z czujnikdw rozmieszczonych na monitorowanym obszarze. Po ich
dostarczeniu do chmury w pierwszej kolejnosci przeprowadzana jest fuzja danych (szeregow
czasowych) pochodzacych z wielu czujnikdow w celu usuniecia z kazdego pojedynczego szeregu
wszystkich tych anomalii, ktérych dany pojedynczy czujniki nie byt w stanie wykry¢, ani tym bardziej
wyeliminowa¢. W nastepnej kolejnosci, oczyszczone dane sg wykorzystywane do douczania modelu
bazowego detektora zaimplementowanego przez kazdy czujnik. Dzieki temu douczaniu, kazda
udoskonalona wersja oprogramowania czujnika kolejnej (nowej) generacji bedzie charakteryzowata sie
wyzszg skutecznoscig detekcji anomalii. W przypadku zaimplementowania w oprogramowaniu
czujnika takze mozliwosci odczytu danych z bramki poktadowej BSP jest mozliwa okresowa aktualizacja
oprogramowania czujnikdw juz zainstalowanych w ekosystemie. Wreszcie dla realizacji najbardziej
zaawansowanych scenariuszy uzytkowych (np. predykcji plonédw) w ekosystemie Rural loT mozliwa jest
fuzja danych pomiarowych z danymi meteorologicznymi, lub nawet z danymi satelitarnej obserwacji
Ziemi. W opisanej w tym raporcie implementacji ekosystemu Rural loT zbadano mozliwos$¢
pozyskiwania danych meteorologicznych i danych satelitarnych, jednak wspomnianych scenariuszy
predykcyjnych nie realizowano.

4.2.1. Baza danych pomiarowych

Niezbednym elementem komponentu chmurowego ekosystemu Rural loT jest warstwa
gromadzenia danych, ktére moga by¢ wykorzystywane do réznych analiz. Dostarcza ona rozwigzanie,
ktdre jest tatwe do integracji z oprogramowaniem odpowiedzialnym za wysytanie danych, pozwala w
wygodny sposdb prezentowaé metryki w postaci wykresow, jak tez zapewnia programistyczny dostep
na potrzeby automatycznej analizy danych. Powyisze wymagania spetniajg z nadmiarem dwa
wykorzystane narzedzia otwartozrodtowe:

Do uzytku wewnetrznego zespotu wykonawcow projektu
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o InfluxDB - baza danych do gromadzenia, zarzgdzania i udostepniania wielkich wolumendw
danych w postaci szeregéw czasowych (ang. time series data base, TSDB), takich jak metryki
monitorowania, dane z czujnikéw loT i dane dotyczace wydajnosci aplikacji [28];

e Grafana - platforma do wyszukiwania, wizualizacji i analizowania logdw, umozliwiajaca
tworzenie niestandardowych pulpitéw nawigacyjnych z wykresami do wizualnej analizy
danych w czasie rzeczywistym [29].

Oba narzedzia dobrze sie ze sobg integrujg i wspotfpracujg. Punktem wyjscia do przygotowania bazy
danych pomiarowych jest maszyna wirtualna uruchomiona na chmurze TASKcloud z publicznym
adresem IP, zamontowanym wolumenem danych z replikacjg (/data), przeznaczonym do zapisywania
danych oraz zainstalowanym systemem operacyjnym Debian wraz z oprogramowaniem Docker [31].
W celu uruchomienia oprogramowania InfluxDB na serwerze nalezy pobraé jego kontener i przy
uruchamianiu poda¢ zmienne startowe, ktore zdefiniujg, gdzie na maszynie wirtualnej majg byc
sktadowane dane oraz przygotujg konto administratora i ustawig hasto. Przyktadowe polecenie do
uruchomienia InfluxDB na porcie 8086 i sktadujgcego dane na maszynie w zamontowanym wolumenie
/data prezentuje listing ponize;j:

docker run -p 8086:8086 \
-v $PWD/data:/data/influxdb \
-e INFLUXDB ADMIN USER=user \
-e INFLUXDB_ADMIN_PASSWORD=paSSword \
-e INFLUXDB DB=ruraliot \
influxdb:1

W podobny sposdb uruchamiany jest kontener z oprogramowaniem Grafana, ktére bedzie dziatato na
porcie 3000 i przechowywato dane na lokalnym dysku maszyny wirtualnej w katalogu /data:

docker run -p 3000:3000 \
-v $PWD/data:/data/grafana \
grafana/grafana

Po uruchomieniu konteneréw nalezy wejs¢ z przegladarki na komputerze posiadajgcym dostep do
maszyny wirtualnej, wpisa¢ adres IP maszyny (np. 192.168.1.1) i podaé¢ port Grafany, np.
http://192.168.1.1:3000. W przegladarce pojawi sie panel logowania do grafany, gdzie mozna
zalogowac sie jako uzytkownik admin z hastem admin.

4.2.2. Dane meteorologiczne

Mozliwos¢ systematycznego gromadzenia danych meteorologicznych razem z danymi
pomiarowymi zbieranymi z czujnikdw gleby moze by¢ istotna z punktu widzenia realizacji réznych
scenariuszy predykcyjnych, zwigzanych planowaniem dziatan na monitorowanym obszarze. Stad
pojawia sie koniecznosé wykorzystania dostepnych serwisow pogodowych. W ekosystemie Rural loT
wykorzystano system MeteoPG, uruchomiony na zasobach obliczeniowych CI-TASK PG (por. Rysunek
7).
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Rysunek 7: Zrzut ekranu strony internetowej portalu pogodowego MeteoPG https://meteopg.pl

Prognozy wyliczane przez system MeteoPG opierajg sie na modelu kréotkoterminowym (72h),
ktérego doktadnos$¢ i wysoka gestosc siatki predestynuje go do wykorzystania w zastosowaniach
rolniczych. Dane w tym modelu pochodzg z wysokorozdzielczej wersji mezoskalowego modelu HRWRF
3.8.1/3.9.1.1 (ang. High Resolution Weather Research and Forecasting). W HRWRF zastosowano
zoptymalizowang parametryzacje fizyki pogody dla terenu Europy Srodkowej. Wykorzystano réwniez
wysokorozdzielcze dane przestrzenne zawierajgce topografie, szorstkos¢ podtoza, zagospodarowanie
i pokrycie terenu, ktére pozyskano z krajowych i zagranicznych baz danych. Zgromadzone obecnie
wysokorozdzielcze dane pozwalajg prowadzi¢ obliczenia metodg siatek zanurzonych do rozdzielczosci
nawet 100m [30]. Do prognozowania pogody wykorzystywane sg dane z globalnego modelu GFS (ang.
Global Forecast System) o rozdzielczosci 0.25°, ktéry zawiera w sobie sprzezone modele atmosfery,
gleby, oceanuilodu morskiego. Model w ciggu doby uruchamiany jest dla czterech gtéwnych terminéw
synoptycznych 00, 06, 12 i 18 z czasem prognozy wynoszacym 60 godzin. System obliczeniowy
prognozowania pogody pracuje na superkomputerze "TRYTON" w CI TASK, wykorzystujac kilkaset
rdzeni obliczeniowych procesoréw Haswell.!

Dostep do danych; dostep do danych meteorologicznych z modelu MeteoPG nie jest dostepem
otwartym i nie ma mozliwosci pobierania danych po API z udostepnionego ogdlnie endpointu. Forme
wymiany danych mozna jednak uzgodni¢ z zespotem MeteoPG% W opisywanej w tym raporcie
implmenetacji ekosystemu Rural IoT bazowano na plikach Zrédtowych z prognozami pogody w
formacie .wrf (wynik dziatania modelu WRF na klastrze obliczeniowym). Dane dla pojedynczego
obszaru byty spakowane w postaci .tar — kazda z prognoz znajdowata sie w oddzielnym pliku.
Interesujgcym obszarem byt obszar, gdzie zostaty zainstalowane czujniki LoORaWAN tj. obszar Rumii
i Tczewa. Dla zadanego obszaru model wyliczany jest z bardzo wysoka doktadnoscig tj. z siatkag 500 m
(por. Rysunek 8).

1 https://meteopg.pl/#/description (dostep: 14.07.2025 r.)
2 meteo@pg.edu.pl

Do uzytku wewnetrznego zespotu wykonawcow projektu


https://meteopg.pl/#/description

Strona 16 z 56

>qpat

Rysunek 8: Zrzut ekranu mapy systemu Chirpstack (https://lorawan.apl.task.gda.pl) z zaznaczonymi czujnikami

Wybdr i gromadzenie danych; Proces ekstrakcji danych z prognoz opartych o model WRF przebiega
przy zatozeniu, ze dane zostaty zapisane w formacie NetCDF4. Ponizszy przyktad ilustruje jego przebieg
z wykorzystaniem jezyka Python. Aby odczyta¢ intersujgce dane z otrzymanych plikéw nalezy
wykorzystaé biblioteke netcd4-python3, a nastepnie za pomoca biblioteki wrf* znalezé elementy siatki,
ktére odpowiadajg interesujgcym nas wspotrzednym geograficznym.

import netCDF4
from wrf import 11 to xy

def read forecast data(ncfile, in lat, in lon):
times = wrf.extract times(ncfile, wrf.ALL TIMES, meta=False)
x y =11 to xy(ncfile, in lat, in lon, wrf.ALL TIMES, meta=False)
(..)

coordinates = [
(54.5765651, 18.3303489),
(54.160255, 18.814006)

]

ncfile = netCDF4.Dataset ('/data/wrf-forecast/wrfout d02 2023-04-
01 00:00:00")

for point in coordinates:
read forecast data(client, ncfile, point[0], point[1l])

Posiadajgc informacje (obiekt x_y) o elementach siatki zawierajgcych prognozy dla interesujgcych
nas punktéw (zawartych w tablicy coordinates) mozemy odczyta¢ wartosci poszczegdlnych
parametréw prognozy. Ponizej zaprezentowano przyktad dla odczytu temperatury, ci$nienia i
zachmurzenia niskiej warstwy.

3 https://unidata.github.io/netcdf4-python/ (wer. 1.7.1.post1)
4 https://wrf-python.readthedocs.io/en/latest/ (wer. 1.3.4.1)
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from wrf import getvar

def read temperature(ncfile, x y):

temperature = getvar(ncfile, "tc", timeidx=wrf.ALL TIMES,
meta=False)

return temperaturel:, 0, x y[0], x y[1]]

def read pressure(ncfile, x y):

pressure = getvar(ncfile, "pressure", timeidx=wrf.ALL TIMES,
meta=False)

return pressurel[:, 0, x y[0], x y[1]]

def read cloudfrac(ncfile, x_ y, level):

cloudfrac = getvar(ncfile, "cloudfrac", timeidx=wrf.ALL TIMES,
meta=False)

return cloudfrac[level, :, x y[0], x y[1]]

Do zapisania danych w bazie wykorzystujemy obiekt pomocniczy reprezentujgcy pojedyncze
prognozy o nazwie Sample.

from wrf import getvar

class Sample (object) :

name = None

lat = None

long = None
temperature = None
pressure = None

timestamp = None
cloudfrac low = None

def Jjson(self):
return [
{

"measurement": "weather forecast",

"tags": {
"latitude": self.lat,
"longitude": self.long,
"sensor name": self.name

by

"time": str(self.timestamp),

"fields": {
"temperature": self.temperature,
"pressure": self.pressure,
"cloudfrac low": self.cloudfrac_ low,
"rainc": self.rainc

Nastepnie nalezy odczyta¢ godziny, dla ktdrych w danym pliku zapisane sg prognozy oraz
utworzy¢ dla kazdej prognozy obiekt Sample, zapisywany do bazy w formacie JSON.

Do uzytku wewnetrznego zespotu wykonawcow projektu



Strona 18 z 56

times = wrf.extract times(ncfile, wrf.ALL TIMES, meta=False)

with InfluxDBClient('10.0.0.1', 8086, 'user', 'password',6 'database')
as influxClient:

i =0

for time in times:

s = Sample ()

s.name = point name

S.timestamp = time

s.lat = in lat

s.long = in lon

S.temperature = temperature[i]
S.pressure = pressure[i]
s.cloudfrac low = cloudfrac low[i]
influxClient.write points(s.json())
i+=1

W ten sposdb zebrano w bazie danych nastepujgce parametry pogody: czas (ang. timestamp),
zachmurzenie w 3 warstwach chmur: niskiej, Sredniej i wysokiej (w %), szerokos$¢ i dtugos¢ geograficzng
punktu, nazwe punktu, ciSnienie, opady i temperature. Przyktadowo rekord ten moze wyglada¢:

time cloudfrac_high cloudfrac_low cloudfrac_medium latitude
longitude pressure rainc sensor_name temperature
1680307200000000000 0.17411097884178162 0.8777816891670227 0.8470022678375244 54.120755

W okresie od 1. kwietnia do 31. grudnia 2023 r. pozyskano i wprowadzono do bazy danych dane surowe
(format RAW), stanowigce bezposredni wynik dziatania modelu dla obszaru na Rysunku 8; w postaci
spakowanej miaty rozmiar 227 GB. Dane te byly dostepne do badan na dwa sposoby: za pomocg API i
bibliotek, ktérymi mozliwe byto pobranie danych w skryptach analizy danych, a takze wizualnie za
pomocg narzedzia Grafana umozliwiajgcego ich podglad (por. Rysunek 6). Przyktadowy wykres dla
wybranych parametréw pogody za okres kwiecien-czerwiec 2023 r. przedstawia Rysunek 9.

Rysunek 9: Wizualizacja parametréw pogody za pomocq narzedzia Grafana

4.2.3. Dane satelitarne

Modele predykcyjne realizowane na chmurze obliczeniowej ekosystemu Rural 10T zasilane by¢
mogg takie danymi obrazowymi, pochodzacymi z misji Sentinel-2 programu Copernicus,
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prowadzonego przez Europejskg Agencje Kosmiczng (ESA) we wspodtpracy z Komisjg Europejska.

Satelita tego programu jest wyposazony w czujnik multispektralny dostarczajgcy zobrazowania w 13

pasmach widmowych o rozdzielczosci przestrzennej od 10 m do 60 m na piksel, a dostarczane przez

niego dane mozna pozyskiwad z europejskiej platformy Copernicus Data Space Ecosystem (CDSE) [15].

Na potrzeby projektu Rural loT utworzono repozytorium danych satelitarnych z misji Sentinel-2,

zawierajgce zobrazowania przedstawiajgce miejsca umieszczenia czujnikdw (okolice miast Rumia i

Tczew). Zatozono, ze repozytorium tym znajdg sie dane:

Surowe na poziomie 2A, BOA (ang. Bottom-Of-Atmosphere) czyli po korekcji atmosferycznej.
Zdjecia RGB utworzone z pasma widzialnego (pasma: B4, B3, B2) catej sceny.

Zdjecia RGB utworzone z pasma widzialnego (pasma: B4, B3, B2) obszaru Rumi i Tczewa, jesli
nie s3 zastoniete chmurami, wyciete z w/w sceny o wielkosci 1000x1000 pikseli.

Utworzenie takiego repozytorium obejmuje nastepujgce etapy:

1.

Dostep do danych; pobranie danych z CDSE wymaga pozyskania danych dostepowych:

konto uzytkownika w CDSE, ktory umozliwia dostep do systemu przez przegladarke;
rejestracja klienta protokotu delegowania zarzadzania dostepu do zasobdédw OAuth
powigzanego z kontem uzytkownika (p.1a). Operacja ta jest konieczna w celu selekcji danych
do pobrania. Szczegdtowy opis tego procesu jest dostepny pod
https://documentation.dataspace.copernicus.eu/APls/SentinelHub/Overview/Authentication
:html;

klucze APl obiektowej pamieci masowej zgodnej ze standardem S3, stuzgce do
uwierzytelniania do repozytorium CDSE. Szczegétowy opis procedury dostepu mozna znalezé
pod https://documentation.dataspace.copernicus.eu/APls/S3.html;

Wyszukanie danych; CDSE udostepnia szereg APl dedykowanych do przeszukiwania dostepnych
zbioréw danych, oparte na otwartych standardach OData [16], STAC API [17] i OpenSearch [18].
Sentinel Hub Catalog (zwany w skrdcie , Catalog”) dostarcza interfejs APl [19] implementujgcy
specyfikacje STAC i umozliwia wyszukiwanie i pobieranie informacji geoprzestrzennej z Sentinel
Hub na podstawie szeregu kryteridw, w tym obszaru widocznego na zdjeciu, czasu wykonania
obrazu czy obszaru podlegajgcego obserwacji. Procedura wyszukiwania danych wykorzystujgca
Catalog APl wyglada nastepujgco:

rozpoczecie sesji, uwierzytelnienie OAuth,

przestanie kwerendy do API,

odebranie w odpowiedzi adreséw do pobrania spetniajgcych kwerende zobrazowan.
Zwazywszy na to, ze dane sg stronicowane, konieczne jest wielokrotne odpytanie APl az do
otrzymania wszystkich wynikow.

Przyktadowa konfiguracja zapytania o dane z misji Sentinel-2 za okres od kwietnia do
pazdziernika 2023 r. przedstawiajgcych Tréjmiasto i okolice, gdzie pokrycie chmurami jest
mniejsze niz 50% wyglada nastepujgco:

data = {

"bbox": [17.8, 55, 19.5, 53.8],
"datetime": "2023-04-01T00:00:00Z/2023-10-30T23:59:592Z",

"collections": ["sentinel-2-12a"],
"limit": 10,
"filter": "eo:cloud cover < 50",
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Zapytanie zwraca dane dla obszaru przedstawionego na Rysunku 10.
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Rysunek 10: Obszar dla ktérego przechowywane sq dane obrazowe w repozytorium Rural loT

Dokumentacja Sentinel Hub Catalog APl jest dostepna pod adresem:
https://documentation.dataspace.copernicus.eu/APls/SentinelHub/Catalog.html. Pobranie
danych jest mozliwe za pomocg dowolnego narzedzia wspierajgcego format S3. Ze wzgledu na

znaczng wielko$¢ poszczegélnych produktéow satelitarnych (zwykle okoto 0,5-1GB) oraz
koniecznos¢ pobrania szeregu takich produktéw zalecane jest przygotowanie skryptu, ktéry
wykona pobranie danych bez potrzeby ciggtej interakcji z uzytkownikiem, przy pomocy takich
polecen jak aws-cli czy s3cmd.

Tworzenie obrazow RGB; ESA udostepnia oprogramowanie SNAP (Sentinel Application
Platform) stuzgce do przetwarzania, analizy i wizualizacji danych satelitarnych, szczegélnie z misji
programu Copernicus, takich jak Sentinel-1, Sentinel-2 i Sentinel-3. SNAP udostepnia Srodowisko
programistyczne (IDE) oraz APi w jezyku Java. Esa-snappy to modut Python, ktéry umozliwia
korzystanie z funkcji oprogramowania ESA SNAP bezposrednio z poziomu skryptow tego jezyka
dzieki dedykowanemu interfejsowi (ang. Java-Python bridge) opartemu o modut jpy. Procedura
tworzenia obrazu RGB dla sceny satelitarnej wymaga wykonania nastepujgcych operacji:

e pobranie referencji do interfejsu Java poprzez pole snappy. jpy

e import klas Java Srodowiska SNAP poprzez snappy . jpy.get type()

e odczyt obrazu poprzez klase ProductIO

e pobranie pozycji piksela dla zadanej pozycji geograficznej poprzez metody:
getSceneGeoCoding () 1 getPixelPos()

e pobranie pasma metodg getBand ()

e pobranie wartosci piksela dla zadanej pozycji metodg readPixels ()

e wytworzenie obrazu na podstawie pasm B4, B3, B2 przy uzyciu implementacji JAI SNAP (and
Java Advanced Imaging) poprzez ImageManager .createColoredBandImage ()

e wyciecie obrazu poprzez Image.crop ()

Przyktady obrazéw wygenerowanych powyzsza metodg przestawiajg Rysunki 11i12.
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Rysunek 11: Obraz w pasmie widzialnym dla miasta Tczew, produkt Zrédtowy:
S2A_MSIL2A_20230530T100031_N0509 R122 T34UCF_20230530T134700.SAFE

Rysunek 12: Obraz w pasmie widzialnym dla miasta Rumia, produkt Zréodtowy:
S2A_MSIL2A_20230927T100031_N0509_R122_T34UCF_20230927T141059.SAFE

Uruchomienie repozytorium; Dostarczone w projekcie repozytorium danych satelitarnych
zawiera 471 produktéw satelitarnych z misji Sentinel-2 wykonanych pomiedzy kwietniem i
pazdziernikiem 2023 r. i przedstawiajgcych Tréjmiasto i okolice, gdzie pokrycie chmurami jest
mniejsze niz 50%. Produkty zostaty wzbogacone o obrazy w formacie PNG wykonane na
podstawie warstw w pasmie widzialnym (B4, B3, B2):

plik rgb.png: cata scena na jednym obrazie,
pliki tczew.png i/lub rumia.png, jesli na produkcie zrodtowym dla danego obszaru mozliwe
byto wyciecie zdjecia o wielkos$ci 1000x1000 pikseli dla obszaru miast Tczew i/lub Rumia.
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Catkowity rozmiar danych to 428GB. Dane te sg przechowywane sg w chmurze obliczeniowej
TASKcloud (dostarczanej przez Cl TASK) i udostepniane za pomocg interfejsu S3 pod adresem:

e bucket: s3://rural-iot/
e endpoint: https://s3.storage.task.gda.pl

Dane s3 udostepnione publicznie tj. ich pobranie nie wymaga logowania. Ponizej zamieszczono
przyktad skryptu®, ktéry wypisze liste dostepnych w repozytorium produktéw. Skrypt zaktada
uruchomienie w srodowisku Linux, z konsolg BASH i zainstalowanym poleceniem docker:

#!/usr/bin/env bash
function docker aws() {
COMMAND=S${1}
docker run \

--name "docker awscli" \

-—-rm \

"public.ecr.aws/aws-cli/aws-cli" \
--endpoint-url="https://s3.storage.task.gda.pl" \
$ {COMMAND}

}
# pokaz liste produktdw
docker aws "--no-sign-request s3 ls s3://rural-iot/sentinel2/

4.3. Analiza danych pomiarowych
Dane in-situ z sensoréw umieszczonych w glebie sg rejestrowane z zatozonym statym krokiem

czasowym i zapisywane w pamieci czujnika inteligentnego. Tworzone w ten sposdb ciggi wartosci

uporzadkowanych w czasie stanowig szeregi czasowe prébek sygnatéw pomiarowych gleby. Przed

przestaniem tych danych na poktad BSP w celu dalszego wykorzystania w chmurze obliczeniowe;j

niezbedne jest opracowanie i doskonalenie oprogramowania czujnika zdolnego do optymalizacji

jakosciowej i objetosciowej danych surowych poprzez uzupetnienie prébek brakujacych, korekte

probek niepoprawnych oraz usuniecie prébek nadmiarowych. Zadanie to jest realizowane za pomoca

zestawu narzedzi udostepnionych warstwie analizy danych stosu technologicznego ClaaS z

uwzglednieniem nastepujacych anomalii jakie moga wystgpic szeregach czasowych sygnatéw pH, T, M
lub PV [6]:

1.

Wartosci probek sygnatu zapisane w pamieci czujnika sg przesuniete (opdznione) w czasie
wzgledem przebiegu oryginalnego sygnatu (ang. power gaps). Sytuacja tego typu wystgpi, gdy w
trakcie odczytu kolejnych prébek przez MCU z sensoréw umieszczonych w glebie nastgpi
zatrzymanie licznika czasu systemowego spowodowane catkowitym brakiem zasilania, np. po
roztadowaniu akumulatora zasilajgcego w nocy.

2. Wartos¢ pojedynczej probki sygnatu wykracza poza dozwolony zakres jego zmiennosci (ang.
absolute error). Sytuacja tego typu wystapi, gdy w trakcie odczytu zaszto krdotkotrwate zdarzenie
w $Srodowisku fizycznym sensora umieszonego w glebie powodujgcego btedny odczyt danej
wartosci.

3. Wartosc kilku sgsiednich prébek sygnatu pozostaje w poprawnym zakresie zmiennosci sygnatu,

ale znaczaco przekracza wartos¢ srednig prébek zarowno w ich lewym jak i prawym sgsiedztwie

5 ze wzgledu na planowang na trzeci kwartat 2025 r. migracje ustug TASKcloud, wystgpi zmiana adres
dostepowego z https://s3.storage.task.gda.pl na https://public.s3.storage.task.gda.pl
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(ang. peak). Sytuacja tego typu wystgpi, gdy w trakcie odczytu zaszto krétkotrwate zdarzenie w
srodowisku fizycznym sensora umieszonego w glebie zaktdcajgce odczytywany sygnat.

4. Wartosc¢ kilku sgsiednich prébek sygnatu pozostaje w poprawnym zakresie zmiennosci sygnatu,
ale znaczaco przekracza warto$é srednig prébek tylko w ich lewym albo prawym sasiedztwie
(ang. jump). Sytuacja tego typu wystgpi, gdy w trakcie odczytu danych doszto do trwatej zmiany
stanu sensora umieszczonego w glebie, poprzez np. zatgczenie lub odtgczenie jego zasilania
(sensor analogowy) czy wyzerowanie jego rejestru odczytu (sensor cyfrowy).

5. Wartos¢ ciggu probek sygnatu pozostajgcych w poprawnym zakresie zmiennosci sygnatu
tagodnie odbija od jego oczekiwanego trendu w dtuzszym przedziale (np. dobowym) czasu
obserwacji. Sytuacja tego typu wystapi, gdy w trakcie odczytu kolejnych prébek zaszto zdarzenie
powodujgce dtugotrwate zaktdcenie pracy sensora, np. zalanie sensora wilgotnosci gleby.

6. Wartosci pewnego ciggu probek oscylujg z niewielkim odchyleniem wzgledem siebie wzdtuz linii
trendu sygnatu (ang. instabilities). Sytuacja tego typu wystgpi, gdy w trakcie odczytu kolejnych
probek zasilanie sensora umieszczonego w glebie bedzie niestabilne, np. gdy przy
niewystarczajagcym natadowaniu akumulatora zasilajgcego ogniwo PV zostanie obcigzone zbyt
mocno przez obliczenia MCU.

Powyzsza klasyfikacja anomalii jest wynikiem analizy ponad 175 000 prébek sygnatéw pH, M, T i PV
zebranych z 7 czujnikdw rozmieszczonych na obszarze o promieniu ok. 35 km w okresie jednego
petnego sezonu wegetacyjnego od kwietnia do pazdziernika 2023 r. [11]. Analiza ta zostata
przeprowadzona z wykorzystaniem trzech alternatywnych podejs¢, odpowiednio: dekompozycji
statystycznej kazdego sygnatu na trend, wahania sezonowe i szum, interpretacji wizualnej jego
obwiedni oraz interpretacji fizyki jego procesu pomiarowego (por. Tabela 1). Na tej podstawie zostaty
opracowane narzedzia do uzupetniania brakujgcych prébek (ang. power gap correction), detekcji
anomalii (ang. anomaly detection) i czyszczenia danych (ang. data cleaning) oraz optymalizacji
rozmiaru pakietu danych do transmisji z czujnika na poktad BSP (ang. payload optimization).

4.3.1. Uzupemianie brakujacych préobek

Konstrukcja czujnika pomiarowego (por. Rysunek 2) nie przewiduje zegara czasu rzeczywistego
zasilanego z odrebnej baterii, ktdry by odliczat czas takze podczas wytgczenia jednostki MCU (np. po
roztadowaniu akumulatora przy braku wystarczajgcej ilosci $wiatta stonecznego). Stad, gdy dojdzie do
zatrzymania pomiardw, ciagi prébek poszczegdlnych sygnatéw moga by¢ niekompletne. W przypadku
odbioru takich danych przez bramke poktadowa BSP — odwiedzajacego czujniki nieregularnie i
pobierajgcego dane w porcjach od jedno- do kilkudobowych, stemple czasowe poszczegdlnych prébek
beda tylko kolejnymi numerami prébek w odbieranej serii. Fakt wystgpienia przerw w ich rejestracji
przesz czujnik nie bedzie widoczny dla bramki poktadowej, bowiem nie ma mozliwosci
zsynchronizowania post factum jej zegara systemowego z licznikiem prébek w czujniku. Sytuacje te
ilustruje Rysunek 13.
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Rysunek 13: Niekompletne ciggi probek sygnatow odebrane przez bramke poktadowq BSP [6]

Gdy zamiast bramki poktadowej zostaje uzyta naziemna bramka stacjonarna, odbierajgca prébki od
czujnika na biezgco i posiadajgca wtasny zegar systemowy, wszystkie przerwy w jego dziataniu beda
widoczne. Wynika to z faktu, iz wszystkie kolejno odbierane prébki mogg by¢ stemplowane
wartosciami zegara bramki stacjonarnej. Sytuacje te ilustruje Rysunek 14.
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Rysunek 14: Niekompletne ciggi probek sygnatow odebrane przez naziemng bramke stacjonarnq [6]

Wprawdzie czujnik moze samodzielnie wykryé, ze cigg zarejestrowanych prébek jest niekompletny
poprzez zliczanie prébek miedzy dwoma kolejnymi przednimi zboczami przednimi sygnatu PV (tj.
miedzy dwoma kolejnymi wschodami Storica), to jednak samodzielne ustalenie przez niego miejsc w
ktérych brakuje pomiaréw jest praktycznie niemozliwe. Stad prébki w niekompletnych fragmentach
dobowych sygnatu, przed ich wystaniem na poktad BSP zostajg tylko odpowiednio zaetykietowane jako
,hiezsynchronizowane” (ang. time shifted). Po ich dostarczeniu do chmury obliczeniowej
przeprowadzana jest ich wfasciwa analiza i korekcja za pomoca narzedzia power gap correction,
wykorzystujgcego fuzje danych z wielu czujnikow [7]. Odbywa sie ona przy zatozeniu, ze chociaz
podobne sygnaty z poszczegblnych czujnikdw rozmieszczonych w pewnej odlegtosci od siebie
(sasiadujgcych) mogg byé niekompletne z powodu przerw w zasilaniu, to jest bardzo mato
prawdopodobne by wystgpity one we wszystkich czujnikach réwnoczesnie. Stad, jesli tylko istnieje
korelacja miedzy poszczegdlnymi fragmentami prébek sygnatu z réinych czujnikdw, mozina j3
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wykorzysta¢ do detekcji przerw w zasilaniu poprzez przesuwanie i dopasowanie tych fragmentow.
Przyktad tego dziatania przedstawia Rysunek 15.

a)
25
20
s 157
3
"é’ 25 -
8 20
15 -
5
}" 25-
20
15 -
b) |

25 -
A e

©
=
® 25 ; :
by _\ ’ /" e .
@ 20 . - —
£ 15 ’VH_./ “'\,«‘,‘ "k'\,/!\""’" N =
(5]
" o~ : ﬂ
20 - \ A " = - —
15 -N V‘ J N'\/'J L w\ " u./__\—- s &
0 200 400 600 800

Rysunek 15: Prébki sygnatu temperatury z trzech czujnikéw: (a) z bramki poktadowej, (b) po detekcji przerw [7]

Fuzja danych pomiarowych pobranych z czujnikéw sgsiadujacych wykorzystuje specjalnie opracowang
heurystyczng metode wykrywania przerw w ich zasilaniu [7]. Polega ona na stopniowym
dopasowywaniu kolejnych przebiegdw do siebie tak dtugo, az wszystkie zostang zsynchronizowane.
Kolejno$¢ dopasowywania sygnatéw zalezy od przyjetej metryki odlegtosci miedzy nimi. Jako metryke
wykorzystano DTW (ang. dynamic time warping) oraz DDTW (ang. derivative dynamic time warping)
[13]; ich wspdlng zaleta jest mozliwosé poréwnywania sygnatdéw o réznych dtugosciach. W ramach
opracowanej funkcjonalnosci istniejg dwie opcje ustalania kolejnosci dopasowywania sygnatow.
Pierwsza z nich wykorzystuje aglomeracyjny algorytm grupowania hierarchicznego przyjmujac za
odlegtos¢ miedzy grupami przebiegéw odlegtos¢ miedzy dwoma najblizszymi sygnatami (ang. single-
linkage). Przebiegi s3 dopasowywane w kolejnosci zgodnej z dendrogramem otrzymanym w wyniku
dziatania algorytmu grupowania. Druga opcja polega na wyborze w kazdym kroku sygnatu najblizszego
grupie sygnatéw juz zsynchronizowanych i dopasowaniu go do grupy. W obu przypadkach dziatanie
rozpoczyna sie od wyznaczenia macierzy odlegtosci miedzy parami sygnatdw, a nastepnie
zsynchronizowania dwdch najblizszych sobie. Synchronizacja dwdch przebiegow odbywa sie na
podstawie $ciezki wyznaczanej przez metode DTW/DDTW. Jezeli probka jednego przebiegu jest
dopasowano do diuzszego fragmentu w przebiegu drugim, to metoda zaktada, ze w tym miejscy w
przebiegu pierwszym jest nieciggtos¢. Synchronizacja sygnatéw z grupg wczesniej zsynchronizowanych
lub dwéch grup sygnatéw jest bardziej ztozona i polega na dopasowaniu dwdch najblizszych
przebiegdow pochodzgcych z dwdch grup. Priorytetem jest jak najwierniejsze ich dopasowanie przy
jednoczesnym zachowaniu dopasowania dokonanego we wczesniejszych krokach.
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4.3.2. Detekcja anomalii

Komponent detekcji anomalii warstwy analityki danych stosu technologicznego Rural loT, oprocz
narzedzi do klasycznej statystycznej analizy szeregdw czasowych danych pH, T, M i PV w celu ich
dekompozycji na sktadniki w postaci trendu, wahan sezonowych i szumu, dostarcza ustugi
umozliwiajgce profilowanie danych, tj. analize potaczong ze zrozumieniem fizyki zwigzanych z nimi
procesow zachodzgcych w glebie (por. Tabela 2). W dziataniach tych bardzo przydatnym okazuje sie
narzedzie Grafana [29], umozliwiajgce bezposrednig wizualng interpretacje obwiedni analizowanego
sygnatu pomagajacg uchwyci¢ wszelkie dajace sie racjonalnie wyttumaczyé wzorce ich przebiegu.

Tabela 2: Interpretacja fizyczna mierzonych sygnatow gleby

Charakterystyka przebiegu
Sygnat Trend Wahania Szum Interpretacja fizyczna
sezonowe
pH Brak Trudne do | tagodne Mineraty zawarte w glebie moga rozpuszczac sie w
uchwycenia | fluktuacje, wodzie w niej zawarte] tylko do pewnego stezenia
sporadyczne granicznego (roztwar nasycony)
skoki
T Dzienny Dzienne Stabe fluktuacje Ciepto stoneczne jest stopniowo gromadzone w
(silny) (silne) glebie od wschodu Storica i emitowane po jego
zachodzie.
M Trudne do | Trudne do Stabe fluktuacje, Silne opady deszczu w potgczeniu z warunkami
uchwycenia | uchwycenia | sporadyczne glebowymi/terenowymi i lokalizacjg czujnika moga
skoki spowodowac zalanie sondy pomiarowej
PV Brak Dzienne Silne fluktuacje, Ogniwo fotowoltaiczne wytwarza maksymalne
(silne) sporadyczne napiecie znamionowe, ktére natychmiast spada po
skoki dodaniu obcigzenia zewnetrznego (otwarte zrodto
napieciowe)

Opisana wyzej kompleksowa analiza danych pomiarowych nie tylko pozwala sklasyfikowac
wspomniane wczesniej anomalie, wyttumaczalne na gruncie fizyki zwigzanych z nimi proceséw
zachodzacych w glebie, ale takze scharakteryzowaé kazda z nich formalnie za pomoca zbioru
mierzalnych parametréow:

1. Absolute error; wartos¢ pojedynczej probki sygnatu wykracza poza dozwolony zakres jego
zmiennosci; typowe (prawidtowe) zakresy dla mierzonych sygnatéw pH, T, M i PV na obszarze
Polski przedstawia Tabela 3.

Tabela 3: Prawidfowe zakresy zmiennosci mierzonych sygnatdw gleby

Jedn.

R Komentarz
miary

Sygnat Zakres typowy

pH - [3,0-9,0] Niska wartos¢ pH jest charakterystyczna dla gleby lesnej, srednie
wartosci dla upraw zbdz, wyzsze wartosci osiggajg gleby upraw

warzywnych i sadowniczych.

[0-40] Temperatura gleby na gtebokosci 0,5-1,0 m w okresie
wegetacyjnym (marzec-pazdziernik) nie osigga wartosci ponizej
zera nawet w przy okresowych przymrozkach. Z kolei 40°C to
najwyzsza sredniodobowa temperatura zarejestrowana w Polsce

od 1928 roku.

[10 - 80] Wilgotnos¢ gleby uprawnej w polskiej strefie klimatycznej waha
sie zazwyczaj w przedziale 20-70%, szczegdlnie w warstwie
przypowierzchniowej (0-7 cm). Przyjecie nieco szerszego zakresu
tego przedziatu pozwala wychwycic sytuacje zwigzane z

przesychaniem i podmakaniem gleby.
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PV \Y [0,0-6,6] Wartos¢ napiecia znamionowego ogniwa PV jest okreslana przez
producenta.

2. Peak; Rysunek 16 przedstawia nagtly i krotkotrwaty wzrost wartosci préobek mierzonego
sygnatu.

1.0 $ peak
: A
\
> At ‘
Q L A Probki
£ % H Bt sygnaty
g 4 2 ] :
g | o111 T y-1r
g
(=}
N
o
C
~
Numer
oot ~ probki

L P
Rysunek 16: Nagty i krotkotrwaty wzrost wartosci sygnatu [10]

Anomalia tego typu charakteryzuje sie pewnym niewielkim fragmentem Np probek w

poprawnym zakresie zmiennosci sygnatu, ale o wartosciach znaczaco przekraczajgcych wartosé

$rednig prébek w ich lewym N[;i prawym Nﬁ sgsiedztwie. Formalnie, tg wtasciwos$é fragmentu

syghatu NE U Np U NE opisujemy za pomocg dwéch parametréw [8], wzglednej wysokosci

anomalii P (peak):

max Np

(1)

o =
P avg NE U Np U NR

oraz wzglednego poziomu podstawy anomalii P (peak):

_favgNf = avg N 2
~avg NL UNp UNE

P

3. Jump; nagtai dtugotrwata zmiana wartosci probek w dtuzszym fragmencie sygnatu przedstawia
Rysunek 17.

1.0 ! Jjump
TE : P Bl T
I ;'F
3 i i Prabki
2 K sygnaly
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1 rabki
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Rysunek 17: Nagfta i dtugotrwata zmiana wartosci probek sygnatu [10]

4. Anomalia tego typu charakteryzuje sie pewnym niewielkim fragmentem N; probek w
poprawnym zakresie zmiennosci sygnatu, oddzielajgcym od siebie dwa fragmenty sygnatu o
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znacznie rdznigcych sie wartosciach srednich ich prébek w odpowiednio lewym N]L i prawym
N]R sgsiedztwie. Formalnie, tg wtasciwosé fragmentu sygnatu N]L VN v N]R opisujemy za
pomocg parametru wzglednej wysokosci anomalii J (jump) [8]:

_ avg N, (3)
min(avg N/, avg NJ)

%y

5. Bump; fagodne odbicie sygnatu od jego trendu przedstawia Rysunek 18.

|
1.0/ bump
2|
®© |y -
5’ i l’ s‘\ r
- 'l \\ ‘
o |l ’ X ' Probki
el A % ' sygnalu
@ | 4 % 'l
=1 ’ \
z P W
o 1 s S -
= | -
Sle”
,g )
' Numer
0.0 - + —om- ' SO
' NL N NR : probki
i B £ B

Rysunek 18: tagodne okresowe odbicie sygnatu od przewidywanego trendu [10]

Anomalia tego typu zawiera pewien diuzszy fragment Ny prébek, ktérych wartosci stopniowo
odchylajg sie i powracajg do linii trendu przewidywanego na podstawie zmian wartosci w jego
lewym N5 i prawym NZE sgsiedztwie. Formalnie, tg wifaéciwoéé fragmentu sygnatu
Nj U Ny U NE opisujemy za pomocg parametru wzglednej wysokosci anomalii B (bump) [8]:

_ lavg N§ — avg N§| (4)
"~ avg NE UNg UNE

[27:3

6. Instabilities; Rysunek 19 przedstawia oscylacje ciggu probek wzgledem linii trendu sygnatu.
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Rysunek 19: Oscylacja ciggu probek wzgledem linii trendu sygnatu [10]

Anomalia tego typu zawiera pewien wyrazny fragment N; prébek sygnatu, ktérych wartosci
oscylujg wzdtuz linii trendu wiekszego fragmentu sygnatu N} U N; U NE. Formalnie opisujemy
tg wtasciwos¢ za pomocg parametru wzglednego znieksztatcenia obwiedni sygnatu w obrebie
anomalii | (instabilities) [7]:
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|avg (max N} — max Nf) |

_ 5
“B avg (max N U N, U NR —min Nf U N, U NF) (5)

Szczegbtowe omdwienie alternatywnych sposobdw detekcji wspomnianych anomalii oraz ocena ich
skutecznosci znajduje sie w Rozdziale 5.

4.3.3. Czyszczenie anomalii

Czujnik pomiarowy, ktdrego schemat blokowy przedstawia Rysunek 2, jest ograniczonym
urzgdzeniem koncowym (ang. constrained end device). Ma ono pewien maksymalny dostepny dzienny
zapas energii elektrycznej potrzebny do odczytu danych z podtgczonych do niego sond pomiarowych i
przeliczenia ich na potrzeby transmisji. Ponadto musi ono minimalizowa¢ liczbe ramek do wystfania, by
optymalnie wykorzystaé dostepne okienko czasowe At (por. Rysunek 1). Z tego wzgledu czyszczenie
danych realizowane przez oprogramowanie czujnika powinno z jednej strony zapewnia¢ minimalizacje
rozmiaru pakietéw danych przesytanych na poktad BSP, a jednoczesnie zachowac¢ w przesytanych
danych wszystkie niezbedne informacje potrzebne do fuzji w instancji chmury z danymi z innych
czujnikdow. Czujnik musi zatem sam by¢ w stanie zdecydowaé, czy podejrzane fragmenty sygnatu
powinny zosta¢ skorygowane, czy tylko odpowiednio zaetykietowane przed wystaniem. Lokalne
naprawy danych powinny by¢ przeprowadzane tak by nie zaktécaty fuzji z danymi z innych czujnikéw
po dostarczeniu ich do chmury. Innymi stowy, dzienne porcje prébek powinny by¢ agregowane w celu
wyeliminowania powtarzajagcych sie danych, a nieprawidtowe wartosci powinny byé w miare
mozliwosci naprawiane lub tylko oznaczane na podstawie analizy ich lokalnego kontekstu opisanego
wzorami (1)-(5). Kolejnos$¢ i zakres zwigzanych z tym operacji ma znaczenie, jak przedstawia to Rysunek
20.

,Btedne”
probki
zaetykietowane

Dane surowe (probki
,minutowe”)

Absolute Peaks
errors (,puste” (zaetykieto-
probki wane probki

pomijane) pomijane)

Wykrycie dwéch Dzienny fYkI
kolejnych detEkc“ I (zaetykieto-
przednich zboczy czyszczenia wane probki
sygnatu PV prébek pomijane)

Dane zagregowane 2 Instabilities _
(prébki godzinowe”) (zaetykieto- (zaetykieto-
”

wane probki wane probki
pomijane) pomijane)

Interpolacja
wzgledem
NLi NR

Rysunek 20: Czyszczenie szeregow czasowych mierzonych sygnatow gleby [6]

Celem operacji przedstawionych na Rysunku 20 jest zagregowanie surowych "minutowych" prébek
sygnatow, mierzonych w relatywnie krotkich odstepach czasu (np. tm=10min), do docelowej postaci
préobek "godzinowych", reprezentujacych dtuisze okresy czasu (np. th=60min), nie obarczonych
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btedami wynikajacymi z wystepowania anomalii w probkach "minutowych'. Wartosci tm dobierane sa

z punktu widzenia dostepnych zasobéw pamieciowych czujnika, natomiast 1, z punktu widzenia

wielkosci dostepnego okienka czasowego At (por. Rysunek 1), ograniczajacego z goéry liczbe bajtow

(ang. data payload) w ramce wysytanej kazdorazowo na poktad BSP. Ze wzgledu na rézng dynamike

mierzonych sygnatéw gleby, wartosci tn powinny by¢ ustalane indywidualnie dla kazdego sygnatu;
metoda ustalania tych wartosci zostata opisana dalej w p.4.3.4.
Operacje cyklu dziennego detekcji i czyszczenia probek obejmujg nastepujace kroki:

1.

Prébki opoznione w wyniku zatrzymania licznika czasu systemowego (ang. power gap) moga
mie¢ prawidtowe wartosci, zatem powinny zosta¢ zachowane, ale oznaczone jako
»przesuniete”. Najprosciej mozna to zrealizowaé poprzez odwrdcenie bitu znaku wartosci
kazdej takiej probki. Wykrycie przesunietych prébek wymaga wyliczenia dobowej liczby N4
zarejestrowanych prébek sygnatu pH, T lub M znajdujacych sie pomiedzy dwoma kolejnymi
przednimi zboczami sygnatu PV. Liczba ta powinna spetnia¢ warunek [6]:

N% — N,fvg

< th,a (6)
Ncilvg AN

gdzie th,,a 0znacza wartos¢ progowa odrdzniania probek przesunietych od prawidtowych. Na
przyktad, dla Tm=10min i sporadycznych 6-15min wahan tempa zliczania prébek (ang. timer
drift) wartos¢ N9 = 133 + 25 i th,,4=19%. W przypadku wykrycia przesunietych probek,
brakujgce probki powinny zostaé¢ uzupetnione préobkami bez wartosci, oznaczonymi jako
»puste”.

Po wykryciu przesunietych i brakujgcych prébek w dobowej porcji danych wszystkich sygnatéow
czujnik inteligentny kontynuuje wykrywanie anomalii osobno, juz tylko w sygnatach pH, Ti M.
Jest tak dlatego, ze jak wskazano w Tabeli 2, zmienno$¢ sygnatu PV jest zwigzana jedynie z
faktem tadowania akumulatora zasilajgcego czujnik. Sygnat PV nie wykazuje zadnych anomalii
wartych analizy i korygowania — z wyjatkiem prawidtowego wykrycia przerw w zasilaniu
wptywajacych na trzy pozostate sygnaty. Zatem nastepnym krokiem na Rysunku 20 jest
wykrycie prébek, ktérych wartosci wykraczajg poza dopuszczalne zakresy okreslone w Tabeli
3. Prébki takie nie mogg by¢ brane pod uwage przy agregowaniu probek ,minutowych” w
probki ,godzinowe” i muszg by¢ oznaczone jako prébki , btedne”. Analogicznie, wstawione w
poprzednim kroku proébki ,puste” sg takze pomijane podczas tej agregacji. Zauwazmy, ze
oznaczenie prébek jako ,btedne” nie ma wptywu na proébki ,przesuniete” z prawidtowymi
wartosciami. Podczas pdzniejszej fuzji danych z wielu czujnikdéw (por. Rysunek 15) w chmurze
probki ,,przesuniete i btedne” mogg zostaé ostatecznie odpowiednio oznaczone znacznikiem
czasu i uzyskac¢ skorygowang (poprawng) wartosc.

W kolejnym kroku powinny by¢ wykrywanie nagte zmiany przebiegu sygnatu o krétkotrwatym
(peak) lub dtugotrwatym (jump) charakterze. Kolejno$¢ ta wynika z faktu, ze zgodnie z
interpretacja fizyczng sygnatéw pomiarowych gleby, przedstawiong w Tabeli 2, ich zmiany
powinny by¢ raczej tagodne i ptynne. Z tego wzgledu wykrycie nagtych zmian w ich przebiegu
oznacza wystgpienie anomalii w samym procesie pomiarowym, a nie w procesie fizycznym
zachodzgcym w glebie. Wszystkie zatem prébki w obrebie nagtych zmian (por. Rysunki 16 17),
ktore wczesniej nie zostaty oznaczone jako ,puste”, ,przesuniete” lub ,btedne” powinny mieé
wartosci skorygowane wzgledem swoich sgsiadéw, np. w drodze interpolacji.

Dopiero po skorygowaniu wartosci probek zwigzanych z nagtymi zmianami obwiedni sygnatu
mozliwa jest analiza fagodnych (bump) zmian w jego przebiegu oraz innych, nieznacznie
zaburzonych przebiegéow wzgledem trendu (instabilities). Anomalie tego typu charakteryzujg
sie wystepowaniem lokalnych maksiméw w stosunkowo diuzszej, dobowej sekwencji probek.
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Korekta tagodnych zmian (bump) polega na wygtadzeniu przebiegu sygnatu w ich obszarze
wzgledem wartosci jego sgsiednich fragmentéw. Z kolei korekta nieznacznie zaburzonego
fragmentu sygnatu (instabilities) polega na zastgpieniu go prébkami trendu sygnatu
obliczonymi jako dobowa srednia ruchoma. W obu przypadkach prébki oznaczone wczesniej
jako ,puste”, ,przesuniete” lub , btedne” nie sg brane pod uwage.

Agregowanie probek ,minutowych” (okres prébkowania tm) na ,godzinowe” (okres prébkowania
Thw>Tm) jest proste. Dla kazdego oczyszczonego sygnatu w catodobowej serii N ¢ prébek kazdego
sygnatu pH, Ti M nalezy wyznaczy¢ fragmenty po

T - NG
Np = Niog + {—’” Th‘“’“’] (7)

probek do zagregowania do postaci jednej prébki ,godzinowej”; mozliwe sg nastepujace przypadki:

e Dany fragment N, zawiera zaréwno prawidtowe (niezaetykietowane) prébki, jak i prébki
oznaczone jako ,btedne”. Jezeli przynajmniej potowa z nich jest poprawna, zagregowana
probka godzinowa jest wyznaczana jako ich srednia lub mediana; w przeciwnym razie jest
oznaczana jako , btedna”.

e Dany fragment N, zawiera prébki oznaczone jako ,przesuniete”, z ktérych czesé¢ moze by¢
dodatkowo oznakowana jak , btedne”. Jezeli przynajmniej potowa prébek w tym fragmencie
jest oznaczona tylko jako , przesuniete” zagregowana prébka godzinowa jest wyznaczana jako
ich Srednia lub mediana; w przeciwnym razie jest oznaczana jako , przesunieta i btedna”. Nalezy
pamieta¢, ze wartosci bezwzgledne ,,przesunietych” prébek sg na tym etapie analizy uwazane
za prawidtowe i bedg pdzniej potrzebne do fuzji danych z wielu czujnikéw w chmurze.

e Jedli dany fragment NV,zawiera prébki oznaczone jako ,,puste” zagregowana préobka godzinowa
jest réwniez oznaczana jako ,pusta”; w przeciwnym razie zagregowana probka godzinowa jest
wyznaczana jako srednia lub mediana pozostatych probek tego fragmentu, albo oznaczana jako
,btedna” — w zaleznosci od tego, czy te prébki zostaty wczesniej oznaczone tylko jako prébki
»przesuniete” czy , przesuniete i btedne”.

Opisane wyzej podejscie "zachowawcze" do agregacji fragmentéw prébek "minutowych" na prébki
"godzinowe" jest podyktowane z jednej strony dgzeniem do minimalizacji obcigzenia obliczeniowego
czujnika, a z drugiej zatozeniem, ze nawet w przypadku agregacji obarczonej btedem, fuzja danych z
wielu czujnikdw pozwoli na jego skorygowanie.

4.3.4. Optymalizacja rozmiaru danych

W systemach zdalnego monitoringu bardzo istotna jest minimalizacja ilosci przesytanych danych,
szczegblnie tam, gdzie urzadzenia dziatajg w trudnych warunkach terenowych i muszg byc
energooszczedne. Rzadsze prébkowanie i mniejsze paczki danych pozwalajg znaczgco zmniejszy¢
zuzycie energii, co przektada sie na dtuzszg zywotnos¢ czujnikdéw. Mniejszy wolumen danych to takze
nizsze koszty transmisji i wieksza niezawodnos$é. Dodatkowo, uproszczone przesytanie i
przechowywanie danych przyspiesza analize w chmurze, pozwalajac na szybsze podejmowanie decyzji
i budowanie bardziej efektywnych modeli predykcyjnych. Jednym ze sposobdw na zminimalizowanie
ilosci przesytanych danych jest odpowiedni dobdr czestotliwosci prébkowania. Celem jest
zminimalizowanie ilosci przesytanych danych przy zachowaniu odpowiedniej jakosci sygnatu
pomiarowego i skutecznosci modeli prognozujgcych. Procedura doboru czestotliwosci probkowania
obejmuje nastepujace kroki:
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1. W pierwszym kroku nalezy ustali¢ domysing bazowq czestotliwos¢, jednakowa dla kazdego
rodzaju sygnatu. W projekcie Rural loT dane standardowo byty zbierane co Tr, = 10min.

2. Kazdy sygnat nalezy przedstawic¢ przyjmujgc rézne okresy prébkowania od 20 do 300 minut
zwiekszajgc okres co 10 minut.

3. W kolejnym kroku nalezy poréwnac jakos¢ sygnatéw probkowanych z réznymi okresami
probkowania Tm. Aby ocenié, jak mocno spada jakos$¢ sygnatu przy rzadszym prébkowaniu,
sygnaty mozna odtwarza¢ przy pomocy interpolacji wielomianowej i wyznacza¢ btad
rekonstrukcji MAPE (Sredni bezwzgledny btad procentowy), przyjmujacy tym wieksze wartosci

in rzadziej zbierane sg dane; zdefiniowany jest zdefiniowany jako:
n—1

1 ly; — il
MAPE(y,9) =— » 2,
n £y max(e, [y

gdzie n oznacza liczbe prébek (dtugosé ciggu), ¥; przewidziang wartos¢ ritej probki, y; jej

(8)

rzeczywistg wartosc oraz e dowolnie matg liczbe dodatnia, pozwalajgcg unikng¢ nieokreslonych
wynikéw, gdy y;przyjmuje wartos$¢ réwng zero. Bfad ten moze sie réznié¢ nawet dla tego samego
typu pomiaru, w zaleznosci od lokalizacji czujnika.

4. Na podstawie wynikdéw otrzymanych w poprzednim kroku nalezy dla kazdego rodzaju sygnatu
ustali¢ czestotliwo$é, przy ktérej btad MAPE nie przekracza ustalonej wartosci progowej
wynoszgcej, np. 1%. Jezeli wartosci btedu dla danych z pewnego czujnika wyraznie odstajg od
pozostatych czujnikdéw mierzacych ten sam rodzaj sygnatu, to nalezy go poming¢ podczas
ustalania czestotliwosci.

5. Warto réwniez sprawdzié, jak rzadsze probkowanie wptywa na dziatanie modeli predykcyjnych,
ktéore mogg by¢ w dalszej kolejnosci uruchamiane w chmurze dla rdznych scenariuszy
uzytkowych, wymagajacych przewidywania przysztych wartosci sygnatu, np. z wykorzystaniem
metody lasu losowego [14]. Do jego uczenia wykorzystuje sie odtworzone za pomocg interpolacji
sygnaty. Dla mierzonych parametréw gleby typowo prognoza moze obejmowac 2 dni (czyli np.
2:Nd = 288 kolejnych wartosci). Kazdy punkt w serii przewidywany jest krok po kroku, na
podstawie poprzedniego. Jako miare jakosci modelu prognozujgcego mozna ponownie wybrac
btad MAPE liczony miedzy ciggiem prognozowanym a prawdziwym. Eksperyment nalezy
powtdrzy¢ dla wszystkich testowanych czestotliwosci i przeanalizowac jaki ma ona wptyw na
doktadnosé modelu predykcyjnego. Eksperymenty przeprowadzone na danych w projekcie nie
wykazaty jedno-znacznie wptywu czestotliwosci prébkowania na skutecznosé modelu.

6. Jesli nie daje sie jednoznacznie powigzaé skutecznosci modelu uczonego w kroku 5 z okresem
probkowania, to jako ostateczne wartosci czestotliwosci probkowania mozna przyjac otrzymane
w kroku 4 dla progu btedu MAPE = 1%.

W wyniku opisanych wyzej dziatan dla kazdego sygnatu, w zaleznosci od dynamiki jego zmian,
otrzymujemy rdzne graniczne wartosci okreséw prébkowania przy zachowaniu odpowiedniej jakosci
sygnatu pomiarowego. Im wiekszy ten okres tym mniejsza bedzie minimalna tgczna liczba dobowa
probek do przetrasmitowania na poktad BSP. Zaktadajac, ze wartosci prébek sygnatéw wymienionych
w Tabeli 3 zapisywane sg na dwdch bajtach tgczny dobowy rozmiar pakietu danych do wystania nie
przekracza 120 B; szczegdtowe wartosci wyznaczone eksperymentalnie w projekcie Rural loT [9]
przedstawia Tabela 4.

Tabela 4: Okresy probkowania i odpowiadajgce im rozmiary danych

Sygnat | Okres prébkowania [min] Liczba bajtow na dobe
pH 220 14
T 90 32
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M 70 42
PV 90 32

Rozmiar pakietu przesytanych danych moze by¢ mniejszy dla réznych klas scenariuszy, jak opisano dalej
w p.6.5.

4.4. Rozw0j oprogramowania czujnikow

Ze wzgledu na ograniczone zasoby obliczeniowe czujnika inteligentnego wytwarzanie i rozwdj jego
oprogramowania wymaga wsparcia ze strony podmiotu zewnetrznego, takiego jak np. chmura
obliczeniowa. Dotyczy to szczegdlnie sytuacji, gdy zaktadane jest stosowanie modeli sztucznej
inteligencji w celu ustawicznego doskonalenia detektora anomalii, umozliwiajgcego coraz lepsze
czyszczenie serii danych pomiarowych w miare stopniowego gromadzenia wiedzy na temat
monitorowanych zjawisk w catym ekosystemie pomiarowym. Wiedza ta powinna podlega¢ okresowej
redystrybucji, poczynajac od poczatkowej konfiguracji parametrow detektora wykorzystywanego
przez czujniki w procesie czyszczenia surowych danych pomiarowych w oparciu o wczesniej pozyskang
wiedze nt. monitorowanych zjawisk (np. na podstawie Tabel 2 i 3), a nastepnie ich regularnej
aktualizacji podczas fuzji danych z wielu czujnikdéw w kolejnych cyklach. Tak zaktualizowane parametry
detektora mogg by¢ zaréwno przekazywane zwrotnie do juz wczesniej zainstalowanych czujnikéw
pomiarowych (gdy oprdécz nadawania ich modut RAT umozliwia takze odbior danych z bramki
nomadycznej), jak i wykorzystane przez oprogramowanie kolejnej generacji nowych czujnikow.

4.4.1. Wersja poczatkowa detektora anomalii

Wytworzenie poczatkowej wersji oprogramowania detektora anomalii wymaga znajomosci
konstrukcji pomiarowego urzadzenia koncowego, metod pomiaru wybranych parametréow
Srodowiskowych oraz fizyki monitorowanych proceséw. Na tej podstawie mozliwe jest formalne
scharakteryzowanie poszczegdlnych anomalii za pomoca zbioru mierzalnych parametréw, np. jak
przedstawiono to wczesniej za pomocg réwnan (1) — (5). Kluczowym zagadnieniem na tym etapie
rozwoju oprogramowania detektora jest okreslenie optymalnych wartosci tych parametréw, co z kolei
wymaga dysponowania odpowiednio duzym wolumenem surowych danych pomiarowych. Gdy takim
zbiorem nie dysponujemy pomocnym moze okaza¢ sie wykorzystanie schematu Data Free
przedstawionego na Rysunku 21, wykorzystujgcego dane syntetyczne.

dane pomiarowe D(sy,...,5)

dane [mml || | || dane
referencyjne referencyjne
Generator anomalii dane . Optymalizacja

(PIML) syntetyczne detektora (chmura)

parametry detektora l

dane Detektor anomalii
syntetyczne det{5°)

pomiar
Jjakosci

detap(s’)

Rysunek 21: Schemat Data Free rozwoju oprogramowania detektora [8]

Schemat ten stanowi adaptacje jednego z modeli uczenia sfederowanego [20], w ktérym
zaawansowany obliczeniowo modut ,nauczyciela” poszukuje optymalnych wartosci parametréow
poszczegdlnych anomalii, a modut ,,ucznia” stanowi oprogramowanie wtasciwego detektora anomalii
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przeznaczone do zainstalowania na urzadzeniu koricowym. Oba moduty, ,nauczyciel” i ,uczen”,
zasilane sg danymi zawierajagcymi anomalie, a caty proces kontynuowany jest az do osiggniecia
pozadanego poziomu jakosci detekcji przez ,,ucznia”. Wynikiem tego dziatania jest zestaw parametréw
detektora detopi(s *), taki sam dla kazidego czujnika s *e{si,..,sk}. Modut ,nauczyciela” moze
wykorzystywaé rédzne modele, opisane szczegétowo dalej w p.5.1

Dane syntetyczne zawierajgce anomalie, cho¢ generowane automatycznie, powinny w realistyczny
sposéb odzwierciedla¢ dane rzeczywiste, zbierane przez czujniki pomiarowe nie wyposazone w
detektor anomalii. Mozna to zrealizowaé w sposdéb opisany w [6]. Zbiér danych D zarejestrowanych
przez czujniki {si,..,sx} powinny zosta¢ wpierw przeanalizowane przez eksperta z wykorzystaniem
narzedzia do wizualizacji szeregdw czasowych, np. grafana opisanego wczesniej, a wszelkie zauwazone
anomalie usuniete w drodze edycji. W ten sposdb wytworzony zostaje pewien zasdb danych
referencyjnych (idealnych szeregdw czasowych), niezawierajgcych anomalii. Nastepnie do danych
referencyjnych wstrzykiwane sg pojedyncze anomalie o losowo zmieniajgcych sie wartosciach
wybranych parametrow. Fragmenty prébek sygnatu, w ktérych wstrzykiwane sg poszczegdlne
anomalie powinny by¢ wybierane realistycznie, np. powinny pozostawac w zakresie cykli dziennych
sygnatu (pomiedzy dwoma kolejnym przednimi zboczami sygnatu PV), wystepowaé sporadycznie w
okresach wielodniowych (np. tygodniowych) i sie wzajemnie nie naktada¢ (kumulowag).

4.4.2. Wersje rozwojowe detektora anomalii

W trakcie dziatania czujnikéw ekosystemu w dtuzszym okresie czasu wolumen oczyszczonych
danych Dc(s") pobranych z czujnikéw si,...sk systematycznie rosnie. Mozna go wéwczas wykorzystac do
biezgcej oceny jakosci aktualnej wersji detektora det(s") zainstalowanego w czujnikach odczytujgcych
poszczegblne dane surowe Dk(s), i=1,...,.k Do tego celu nadaje sie schemat uczenia sfederowanego [20]
Life-Long Learning, pod adaptacji przedstawionej na Rysunku 22.

dane pomiarowe Jhl”‘lh]]l“lﬁL
L DRI’&'}

Detektor anomalii Czyszczenie Dane oczyszczone
dety(s’) danych D¢(s”)

ﬁ l fuzja dl‘anych l

. Detektor anomalii|_parametry Optymalizacja
detna(s’) <:| Pty ]
det,.q(s’) detektora | detektora (chmura)

pomiar
jakosci

Rysunek 22: Schemat Life-Long Learning rozwoju oprogramowania detektora [8]

Wszystkie dotychczas zebrane w chmurze dane pomiarowe dostarczane sg na wejscie modutu, ktéry
realizuje wybrany model uczenia maszynowego, systematycznie douczany danymi D¢(s*). W wyniku
tego procesu wyznaczany jest zestaw nowych wartosci parametréw detektora deti+1(s"). Jesli wyniki
detekcji anomalii otrzymane dla nowszej wersji sg lepsze od wynikdéw otrzymywanych dotychczas, nowy zestaw
parametrow detir1(s *) jest w miare mozliwoéci tadowany do kazdego istniejgcego czujnika si,...,sk
ekosystemu oraz ustawiany we wszystkich nowych instalowanych w nim czujnikach. Tak w przypadku
schematu Data Free jak i Life-Long Learning pomiar jakosci detekcji anomalii odbywa sie z
wykorzystaniem sygnatéw referencyjnych, w sposéb opisany dalej.
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5. Jakos¢ danych pomiarowych
Jak przedstawiono wczesniej na Rysunku 1, podziat zadan pomiedzy komponentami ekosystemu
pomiarowego Rural loT jest nastepujacy:

e Inteligentne czujniki (urzadzenia koricowe) odczytujg dane z sensordow z krétkim (minutowym)
okresem prébkowania, zapisujg je w pamieci lokalnej, raz na dobe dokonujg ich czyszczenia
zgodnie z cyklem przedstawionym na Rysunku 20 oraz agregujg w pakiety gotowe do
przestania na poktad BSP; agregacja polega na ustaleniu dla kazdego oczyszczonego sygnatu
odpowiednio dtuiszego (godzinowego) okresu probkowania, zgodnego z wartosciami
przedstawionymi w Tabeli 4.

e Bramka mobilna odbiera pakiety danych z kazdego czujnika, ktéry znajdzie sie w jej zasiegu,
dokonuje ich zdekodowania oraz zapisuje dedykowanym wolumenie, kopiowanym po
wyladowaniu BSP do repozytorium w chmurze.

e Chmura obliczeniowa gromadzi dane ze wszystkich czujnikéw, przeprowadza ich fuzje w celu
uzupetniania brakujgcych prébek (ang. power gaps), jak opisano na Rysunku 15, dotrenowuje
modele detekcji anomalii wykorzystywane do czyszczenia danych i dokonuje pomiaru jakosci
oczyszczonych danych; w przypadku uzyskania przez dotrenowane modele wyzszej jakosci
procesu czyszczenia, ulepszone (zoptymalizowane) wartosci parametrow anomalii i modeli
stuzg jako podstawa do wygenerowania ulepszonej wersji oprogramowania czujnikéw, jak
opisano wczesniej na Rysunkach 21 22.

Dla powyzszego podziatu kluczowym zagadnieniem jest zapewnienie metody czyszczenia danych
,uzytecznej” z punktu widzenia jej praktycznej realizacji na urzadzeniu koricowym, ograniczonym pod
wzgledem mozliwosci obliczeniowych i zapotrzebowania na energie elektryczna.

5.1. Metody deteKkcji anomalii

W przypadku szeregéw czasowych sygnatéw pH, T, M i PV analiza statystyczna polegajaca na
wydzieleniu z nich trendu, wahan sezonowych i szumu nie pozwala jednoznacznie zidentyfikowac i
zlokalizowa¢ powtarzajgcych sie, charakterystycznych wzorcow w ich przebiegu. Jako opisano
wczes$niej w TabeliTabela 2 wtasciwosci fizyczne tych sygnatéw skutkujg niestacjonarnoscia $rednich i
wariancji ich parametréw oraz sezonowoscig i nieregularnymi wahaniami trendéw w przedziatach o
dtugosci trudnej do uchwycenia [6]. Praktycznie tylko sygnat temperatury gleby T wykazuje jakis
wyrazny trend w ciggu dnia, powtarzajac sie regularnie miedzy dwoma kolejnymi wschodami storica. Z
kolei statystyczna dekompozycja sygnatu wilgotnosci gleby M nie wykazuje zadnych istotnych
powtarzajacych sie wzorcoéw w catym sezonie wegetacyjnym — ani w trendzie, ani w sezonowosci.
Wreszcie sygnat kwasowosci pH wykazuje praktycznie catkowity brak powyzszych zaleznosci.

Z tego wzgledu, detektor anomalii w kazdym pojedynczym czujniku powinien wykorzystywac
mozliwie catg wiedze nt. zjawisk zachodzgcych w procesach pomiarowych sygnatéw pH, T, M i PV w
catym ekosystemie Rural loT. Stad wydobywanie i agregacja tej wiedzy poprzez fuzje danych z wielu
czujnikdw realizowana jest przez komponent chmurowy ekosystemu, jak opisujg schematy na
Rysunkach 21 i 22, natomiast jej bezposrednie wykorzystanie nastepuje w module detektora anomalii
kazdego czujnika. W ten sposéb problem detekcji okreslonych klas anomalii w szeregach prébek
pomiarowych mozna sprowadzi¢ do zadania optymalizacji wartosci parametrow charakteryzujgcych
dang anomalie (podejscie heurystyczne) lub do zadania szacowania prawdopodobienstwa
przynaleznosci poszczegdlnych prébek szeregu do anomalnego fragmentu sygnatu (podejscie
neuronowe). Ponizej przedstawiono cztery alternatywne metody budowy i optymalizacji parametrow
detektora anomalii, poczgwszy od metody heurystycznej wykorzystujgcej symulowane wyzarzanie,
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poprzez mieszang metode heurystyczno-neuronowg, az po dwie opcjonalne metody wykorzystujgce
autokodery. Wszystkie cztery metody zostaty przebadane dla rzeczywistych danych pomiarowych
udostepnionych w [11], a ich szczegétowg ocene mozna znalezé w [6] i [7].

Implementacja powyiszych metod wymaga uprzedniej normalizacji wartosci wszystkich
analizowanych prébek w celu usuniecia czesci wariancji sygnatu oraz utatwienia wykrywanie anomalii.
Brak normalizacji skutkowatby koniecznoscig wykorzystania znacznie wiekszej ilosci danych do uczenia
modeli neuronowych. Mozliwe sg dwa warianty normalizacji prébek sygnatu: poprzez obliczanie
wartosci kazdej probki x w zadanym fragmencie N prébek znormalizowanej wzgledem S$redniej
wartosci un wszystkich préobek w tym fragmencie jako Xn=X/pn, albo wzgledem wartosci sredniej px i
odchylenia standardowego on wszystkich probek w tym fragmencie jako Xn=(X—un)/on. Dtugosé N
fragmentu sygnatu dla ktérego obliczane sg parametry pn i on ma znaczenie o tyle, ze przy anomaliach,
ktdrych probki majg wzglednie stata amplitude wartos¢ N = Nmax (bliskg catkowitej dtugosci
analizowanej serii prébek, np. z catego sezonu wegetacji) normalizacja wprowadza trudng do wykrycia
dodatkowg wariancje przeksztatconego sygnatu. Z przeprowadzonych badan [7] wynika, ze najlepsze
wyniki daje normalizacja wzgledem $redniej wartosci p, gdzie N << Nmax odpowiada duzo krotszym
fragmentom sygnatu, np. dziennym lub tygodniowym.

5.1.1. Heurystyczne
Metode rozwigzania zadania optymalizacji wartosci parametréw charakteryzujgcych anomalie
poszczegdlnych klas opisanych na Rysunkach 16-19 przedstawia pogladowo Rysunek 23.

Prawdziwe anomalie (etykiety poprawne t). 0 o o D ) D eoorroo
Wykryte anomalie (etykiety y): B E ( D D 0000000

Rysunek 23: Prawdziwe i wykryte anomalie w analizowanych sygnale [6]

Jak wida¢, przy dobranych heurystycznie wartosciach parametréw anomalii opisanych wzorami (1)-(5)
w p.4.3.2 fragmenty probek zaetykietowane symbolem ,,1” przez dekoder jako wykryte anomalie moga
sie czesciowo lub catkowicie nie pokrywaé z fragmentami sygnatu, ktdére rzeczywiscie stanowig
anomalie. Zadanie optymalizacji polega zatem na znalezieniu mozliwie najlepszych wartosci
parametréw poszczegdlnych anomalii tak, aby wykryte anomalie jak najlepiej odpowiadaty anomaliom
prawdziwym.

Do tego celu niezbedne jest wykorzystanie dwdch wartosci miar: bfedu probki (ang. sample error) i
bfedu sekwencji (ang. sequence error) [6]. Btad prébki wyliczany jest jako znormalizowana suma prébek
z etykietami anomalii prawdziwych t i wykrytych y:

. It @yl
SMP (|t] + min(|y, [t])

(6)

gdzie t @ yoznacza operacje XOR wykonywana na odpowiadajacych sobie bitach sekwencjitiy, a |.|
oznacza sume wartosci bitéw ciggu binarnego. Z kolei btagd sekwencji wyliczany jest jako:
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_ ZJEEy () + X Ee(p ()
san = M + min(K, M) 7)

gdzie M i K oznaczajg odpowiednio liczbe , prawdziwych” i ,wykrytych” anomalii, Ey(p;j(t)) jest miarg
pokrycia btedu j-tej prawdziwej anomalii pasujgcej do pj(t) etykiet wykrytych anomalii y, a E«(pj(y)) jest
miarg pokrycia j-tej wykrytej anomalii pasujgcej do pj(y) etykiet prawdziwych anomalii t. Btad pokrycia
wyliczany jest jako:

_ 2
1 Ipﬂql) (8)

= (i

gdzie |p ng| to liczba prébek zaetykietowanych odpowiednio pi g. Funkcja min() zostata uzyta we
wzorach (7) i (8) w celu przeciwdziatania tendencji nadmiernego wzrostu liczby i zakresu fatszywych
wykry¢é anomalii, jesli zamiast niej uzyto by odpowiednio XZiyi i K. W przyktadowej sytuacji
przedstawionej na Rysunku 23, obliczajgc wzory (6) i (7), mozna tatwo zauwazyé, ze Eimp = 0,50, a
Eiqn = 0,56. Ze wzgledu na fakt, ze podczas eksperymentu oba wzory moga dawacd rézne wyniki dla
réznych anomalii i czujnikdw, jako funkcje straty dla algorytmu optymalizacji nalezy przyjgc¢ sredni btad
E = (Esmp + Esqn)/2. Optymalizacje parametréw detektora anomalii metodg symulowanego
wyzarzania (SA) mozna przeprowadzi¢ z wykorzystaniem stosunkowo niewielkiego zbioru danych
pomiarowych, zarejestrowanych w kilku losowo wybranych lokalizacjach przez np. 3 czujniki. Dla
wybranych czujnikéw wykorzystywane sg po co najmniej dwa szeregi czasowe dla kazdego sygnatu —
odpowiednio pH, Ti M. W ten sposdb uzyskuje sie zestawy danych do trenowania detektora anomalii
w roznych warunkach. Celem tego dziatania jest precyzyjne dostrojenie parametrow detekcji dla
czterech typdw anomalii opisanych wczesniej, z oddzielnymi procesami optymalizacji dla kazdego typu
anomalii i sygnatu. W rezultacie tworzonych jest np. 12 niezaleznych zadan optymalizacyjnych do
przeprowadzenia réwnolegle na chmurze obliczeniowej, z ktérych kazde ukierunkowane jest na
okreslong kombinacje typéw anomalia—sygnat. Zadania te charakteryzujg sie stosunkowo niewielka
liczbg parametrow podlegajacych strojeniu, zwykle od 2 do 5 na typ anomalii, dajgc tacznie 15
elementowe wektory ® parametréow dla wszystkich 4 klas anomalii. Podejscie SA dobrze sprawdza sie
w takich warunkach, poniewaz pozwala procesowi wyszukiwania uciec od miniméw lokalnych poprzez
tymczasowe akceptowanie gorszych rozwigzan. To zachowanie jest z kolei regulowane za pomoca
meta parametru 7 sterujgcego zaréwno prawdopodobiefnstwem zaakceptowania gorszych rozwigzan,
jak i rozmiarem sgsiedztwa przeszukiwan. Prawdopodobienstwo zaakceptowania kazdego nowo
zaproponowanego rozwigzania okreslone jest za pomoca wzoru:

1
Poce =< (9)

1+exp (%)

gdzie AE = Ecyr—Eprev Okresla réznice pomiedzy wartosciami funkcji celu biezacego i poprzednich
rozwigzan, a c jest wspoéfczynnikiem skalowania, ktéry moduluje wrazliwos¢ na zmiany 7. Wartosc
AFE < 0 wskazuje na poprawe, a prawdopodobienstwo akceptacji zbliza sie do 1. W miare jak wartos¢
parametru T maleje z uptywem czasu, prawdopodobienstwo zaakceptowania gorszych rozwigzan
maleje, czynigc proces optymalizacji zbieznym. Szybkos$¢ redukcji wartosci parametru t dobierana jest
tak, by osiggngé minimalng warto$¢ Tmn W ostatniej epoce optymalizacji. Do tego celu stuzy
wspotczynnik zaniku (ang. decay factor), wyliczany ze wzoru:
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W, = exp —log;eﬂiml/ﬂ (10)
gdzie ne oznacza liczbe epok. Oprécz malejgcego prawdopodobieristwa akceptacji nowych rozwigzan,
ich proponowany zakres réwniez ulega zmniejszaniu proporcjonalnie do 1, co pozwala skutecznie
zawezac zakres przeszukiwan w miare postepu procesu optymalizacji. Nowe rozwigzania s3
generowane w poblizu biezgcego wektora parametréow ® poprzez dodawanie losowego zaburzenia A,
odpowiednio skalowanego w celu odzwierciedlenia zaréwno biezgcej wartosci t, jak i wzglednych

wielkos$ci parametréow z wektora ®. Jego aktualizacja wyliczana jest wzorami:
0'=0+A, A=Nu=0,62=1)0O 0, (112)

gdzie N jest 15-wymiarowym rozktadem normalnym, ® jest wektorem parametréw analizowanych
anomalii o wartosciach dobranych heurystycznie, a (O oznacza operator mnozenia wektoréw element
po elemencie.

Szczegbdtowe wyniki uzyskane po zastosowaniu opisanej wyzej metody optymalizacji parametréw
anomalii opisanych w p.4.3.2 dla danych pomiarowych dostepnych w repozytorium IEEEDataPort [11]
mozna znalez¢ w publikacji [10].

5.1.2. Neuronowo-heurystyczne (NPH)

Podejscie NPH obejmuje dwie fazy. W pierwszej fazie model neuronowy jest uczony wykrywania
Srodkowych i skrajnych probek danej anomalii, a w drugiej fazie na podstawie uzyskanych w ten sposéb
prawdopodobienstw wystgpienia kazdej préobki w srodku i na skraju anomalii, poszczegdlne anomalie
sg lokalizowane metoda heurystyczna.

Uczenie modelu NPH; Model neuronowy jest trenowany w oparciu o przyktady zawierajgce
wektory wejsciowe w postaci fragmentdw sygnatu o statej dtugosci. Przyktady moga by¢ pozytywne, tj.
zawierajgce anomalie lub negatywne, bez anomalii. Uczeniu podlegaja dwa typy modeli: ANN-Center
uczony pozytywnymi przyktadami z anomalig zlokalizowang w srodku wektora wejsciowego oraz ANN-
Edge uczony pozytywnymi przyktadami z lewym skrajem anomalii wzgledem wektora wejsciowego. W
ten sposéb trenowanych jest osiem modeli, po dwa dla kazdego z czterech zdefiniowanych na
Rysunkach 16-19 typéw anomalii i dla kazdego parametru fizycznego (T, M, pH), co daje tgcznie 24
modele. Kazdy model zwraca prawdopodobienstwo wystgpienia srodka anomalii lub odpowiednio jej
lewego skraju w danym fragmencie sygnatu. Prawdopodobienstwo wystgpienia prawego skraju danej
anomalii jest okreslane poprzez zastosowanie sygnatu wejsciowego z odwrdcong kolejnoscig prébek
dla modelu ANN-Edge. Struktura sieci neuronowej jest taka sama dla ANN-Center i ANN-Edge, z
wyjatkiem liczby wejs¢, ktdra rdzni sie nieco dla kazdego z tych modeli, w zaleznosci od typu anomalii.
Przyktadowo [10], moze to by¢ 4-warstwowa sieé, ktdrej 2 pierwsze warstwy splotowe zawierajg
odpowiednio 16 filtrow o szerokosci 5 i 8 filtrow o szerokosci 3; daje to na wyjsciu drugiej warstwy
tacznie 8 wektoréw o dtugosci réwnej dtugosci wektora wejsciowego. Ostatnie 2 warstwy tej sieci to
warstwy w petni potgczone, zawierajagce odpowiednio 20 i 2 neurony. Ostatnia (czwarta) warstwa
wykorzystuje funkcje aktywacji softmax do obliczenia prawdopodobiefstwa wystgpienia anomalii,
podczas gdy wszystkie wczesniejsze warstwy wykorzystujg funkcje aktywacji RelLU. Pewnym
problemem jest tutaj dobdr dtugosci fragmentu sygnatu N, stanowigcego dtugos¢ wektora
wejsciowego podawanego do sieci. Diuzsze fragmenty sygnatu pozwalajg na lepsze uwypuklenie
anomalii na tle sygnatu poprawnego, ale wigze sie to z dtuzszym czasem przetwarzania danych przez
sie¢ neuronowy, ktéry jest mniej wiecej proporcjonalny do dtugosci wektora wejsciowego; ma to
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kluczowe znaczenie podczas przetwarzania probek sygnatu przez mikrokontroler (MCU) czujnika
inteligentnego. Dtuzsze fragmenty sygnatu moga réwniez prowadzi¢ do nadmiernego dopasowania do
danych uczacych. W zwigzku z tym niezbedny jest pewien kompromis pomiedzy miarg poprawnosci
segmentacji a czasem przetwarzania danych. Na podstawie wynikdw przedstawionych w [10], dtugos¢
sygnatu N do wykrycia $rodka anomalii najlepiej wybra¢ tak, aby byta réwna trzem $rednim
szerokosciom anomalii, a do wykrycia krawedzi — réwng dwém $rednim szerokosciom anomalii.

Detekcja anomalii przez NPH; wyuczone wcze$niej modele neuronowe wykorzystywane sg do
wykrywania anomalii we fragmencie sygnatu (oknie), o statej dtugosci podanym na wejscie kazdego
modelu. Prawdopodobiefdstwo s$rodkowej i skrajnej lewej prébki anomalii uzyskiwane jest
bezposrednio z modeli ANN-Center i ANN-Edge. Prawdopodobienstwo skrajnej prawej probki danej
anomalii uzyskuje sie poprzez odwrdécenie wektoréw wejsciowych do odpowiednich modeli ANN-Edge,
wyuczonych wczesniej do wykrywania probek lewego skraju tej anomalii. Fragment sygnatu
N, + € {P,],B,1}, jest uwazany za potencjalng anomalig, gdy po obu swoich stronach (lewej N" i prawej
NR) oraz w $rodku ma dostatecznie wysokie maksima wartosci odpowiednich prawdopodobierstw. Dla
uproszczenia przyjmuje sie jedng warto$¢ progowa thy dla wszystkich trzech maksiméw, po czym
kazdorazowo rozwazane jest dane maksimum. Zaktada sie rowniez, ze dopuszczalne zakresy szerokosci
poszczegdlnych anomalii s3 réwne minimalnej i maksymalnej szerokosci anomalii danego typu w
danych uczacych. Okreslenie wartosci lokalnego maksimum prawdopodobieristwa polega na przyjeciu
progu th, wysokosci regionu maksymalnego, ktory moze zawierac tylko jedno maksimum — analogicznie
do topograficznej miary wybitnosci szczytu (MWD) w pasmie gorskim, okreslajagcej wysokosc
najnizszego konturu, w obrebie ktérego nie ma wyzszego szczytu. Dla warto$ci maksimum wszystkich
kluczowych punktéw anomalii w ciggu prébek sygnatu, moina wyznaczy¢ potencjalne anomalie
potencjalne z tréjek maksimow wystepujgcych w odpowiedniej kolejnosci, przy czym szerokosé
potencjalnej anomalii jest ograniczona do maksymalnej szerokosci anomalii w zbiorze uczacym.
Zaktada sie, ze anomalie tego samego typu nie mogg sie naktadaé¢ w jednym sygnale pomiarowym.
Dlatego, aby ocenic istotnos¢ potencjalnej anomalii obliczana jest metryka:

grade = hy hchgfy (12)

gdzie hy, h¢ i hr 0znaczajg wartosci odpowiednich maksiméw prawdopodobienstwa, natomiast

_ min(dyc, dcg)

fa (13)

B max(d,c, dcg)
jest miarg ,,centralnosci” maksymalnego prawdopodobienstwa srodka anomalii wzgledem maksimoéw
prawdopodobienstw jej lewego i prawego skraju. Jesli potencjalne anomalie sie nakfadaja, to te o
nizszej wartosci metryki grade sg odrzucane. Po wyznaczeniu wektoréw prawdopodobieristwa srodka
i skrajéow anomalii, faza segmentacji heurystycznej jest powtarzana dla réznych wartosci progu thy, w
celu wyznaczenia jego optymalnej wartosci. Uzyskane w tym zakresie wyniki zostaty szczegétowo
opisane w [10].

5.1.3. Autokodery ,binarne” (AEB)

Szacowanie prawdopodobienstwa przynaleznosci poszczegdlnych probek sygnatu do fragmentu
odpowiadajgcego anomalii moze zostac zrealizowane takze za pomocg autokodera. Charakterystyczng
cecha sieci tego typu jest taka sama liczba wejsé i wyjs¢, co wymaga uzycia wielu jednowymiarowych
warstw splotowych typu Conv1D, niepowodujgcych skrécenia sygnatu na wyjsciu kazdej warstwy. W
tym celu nalezy uzy¢ warstw z parametrami padding = same i strides = 1. Alternatywnie mozna skrdcic¢
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sygnat wyjsciowy w poczgtkowej strukturze sieci, np. poprzez uzycie strides = 2, a nastepnie wydtuzy¢
sygnat za pomocg transponowanych warstw splotowych ConvlDTranspose w korncowych warstwach
sieci. Szczegdtowy opis tych wariantéw mozna znalez¢ w [10]. Kompresja informacji w centralnej czesci
struktury autokodera sprawia, ze sie¢ tego typu umozliwia catosciowa analize catego fragmentu
sygnatu wejsciowego przy uzyciu niewielkiej liczby warstw, co moze mieé znaczenie w przypadku
segmentacji anomalii na ograniczonym obliczeniowo urzgdzeniu koicowym [21].

Uczenie modelu AEB; Model jest uczony przy uzyciu fragmentow prébek sygnatu o ustalonej
dtugosci, réwnej np. 30-krotnosci $redniej dtugosci anomalii, w ktérym kazdy losowo wybrany
fragment zawiera w réznych miejscach ciggu prébek po kilka anomalii oznaczonych binarng etykiets.
Taka dtugos¢ fragmentu sygnatu powinna gwarantowa¢ odpowiednio szeroki kontekst (tto) sygnatu do
wyizolowania anomalii. Dtugos¢ fragmentu wejsciowego zadawanego sieci autokodera wydtuza czas
uczenia, ale nie wptywa na czas detekcji — pod warunkiem, ze struktura sieci zawiera wytgcznie warstwy
splotowe. Jednak w przypadku dtuzszych fragmentéw sygnatu nie obserwuje sie juz poprawy wynikéw
[10]. Dodatkowym problemem zwigzanym z warstwami splotowymi w AEB jest zmniejszanie (zwykle
dwukrotnie) rozdzielczosci sygnatu w poszczegdlnych warstwach poprzez préobkowanie z redukcjg (ang.
subsampling), tj. stride = 2, a nastepnie nadprobkowanie z uzyciem warstw splotowych typu
ConvlDTranspose. Dla kazdej anomalii wystepujgcej w danych uczacych nalezy wygenerowac np. 50
losowo wybranych fragmentéw zawierajgcych te anomalie, tak by wyuczy¢ autokoder niezmienniczo
wzgledem potfozenia anomalii w analizowanym fragmencie sygnatu. Ponadto, zbiér uczacy nalezy
uzupetnié¢ o np. 500 losowo wybranych fragmentdéw sygnatu, zawierajgcych gtéownie tto, tj. tak by ich
liczba byta co najmniej dziesieciokrotnie wieksza niz liczba fragmentéw na pewno zawierajgcymi
anomalie (ang. ground truth). Dla kazdej pary (anomalia i parametr fizyczny) funkcje straty okresla btgd
Sredniokwadratowy (MSE), obliczony jako kwadrat rdinicy miedzy prawdopodobienstwami
uzyskanymi na wyjsciu sieci a etykietami oznaczajgcymi prawdziwe anomalie (por. Rysunek 23).
Uczenie modelu prowadzi sie przez np. 100 epok, optymalizujgc wagi sieci za pomoca np. adaptacyjnej
metody momentéw ADAM [22]. W kazdej epoce wszystkie przyktady uczace pogrupowane sg w
niewielkie podzbiory danych (ang. mini-batch).

Detekcja anomalii przez AEB; Segmentacja anomalii w szeregach czasowych pH, T i M polega na
zadawaniu modelowi kolejnych fragmentow sygnatu o dtugosciach zaleznych od rodzaju anomalii.
Kazdy kolejny fragment prébek powinien naktadac sie na poprzedni o okoto 30%. Odpowiednio
wyuczony model wskazuje prawdopodobienstwo wystgpienia anomalii w kazdej prébce wybranego
fragmentu sygnatu. W obszarach naktadajgcych sie, gdy dana probka nalezy do dwdch niezaleznie
przetworzonych fragmentéw sygnatu, prawdopodobienstwo anomalii oblicza sie jako maksymalng
wartos¢ z dwdch uzyskanych wartosci. Obszar 30% naktadania sie badanych fragmentéw pozwala na
uwzglednienie kontekstu anomalii, jesli jeden z fragmentéow zawiera tylko jej czes$¢. Z
przeprowadzonych badan wynika, ze wyzsze wartosci naktadania sie zwiekszajg ztozonos¢é czasowa
procesu wykrywania anomalii, ale nie poprawiajg znaczaco skutecznosci detekcji [10]. Ostatecznie
binarne etykiety anomalii (por. Rysunek 23) s3 okreslane poprzez progowanie wartosci ich
prawdopodobienstw. Standardowy prég wynosi 0,5; powyzej niego wartos¢ probki jest uznawana za
anomalna. Wyniki mozna jednak prébowac poprawiaé, okreslajgc dla kazdego modelu neuronowego
optymalny prég dla wybranego kryterium. W tym systemie segmentacji anomalii wybiera sie wartos¢
progu, ktdra optymalizuje miare 10U (ang. In-tersection Over Union) obliczang dla danych uczacych
[10].
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5.1.4. 1D-Unet (UNB)

To podejscie rézni sie od AEB jedynie strukturg wykorzystywanej sieci. Wszystkie opisane
wczesniej aspekty uczenia modelu i detekcji anomalii sg praktycznie takie same. Poczatkowo sieci typu
U-net stosowane byty segmentacji biomedycznych obrazéw dwuwymiarowych [23]. Mozna je réwniez
zastosowac do danych jednowymiarowych, takich jak serie czasowe [24]. Podobnie jak w AEB, siec¢
sktada sie wytagcznie z warstw splotowych, w tym przypadku 23 warstw traktowanych jako fragment
struktury przetwarzajgcej dane za pomocg parametréw wagowych, jak przedstawiono na Rysunku 24.

conw 10
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Rysunek 24: Schemat sieci neuronowej typu U-net wykorzystanej do segmentacji anomalii

Na tym rysunku warstwy sg oznaczone niebieskimi i biatymi strzatkami. Niebieskie strzatki oznaczajg
filtrowanie sygnatu przez funkcje splotowa Conv1D do sygnatu wyjsciowego o tej samej rozdzielczosci.
Szerokos¢é wszystkich filtrow Conv1D wynosi 3. W czesci kodera, co kilka warstw, rozdzielczo$¢ sygnatu
jest zmniejszana za pomocg operacji MaxPoollD, co wskazujg zétte strzatki. Zmniejszenie
rozdzielczosci jest kompensowane przez zwiekszenie liczby filtréw, a tym samym kanatéw. W czesci
dekodera, rozdzielczos$¢ jest zwiekszana za pomocg funkcji ConviDTranspose z szerokoscig filtra rowng
2. W przeciwienstwie do AEB, UNB ma dodatkowe potaczenia pomiedzy warstwami kodera i dekodera
(ang. skip connections), oznaczone szarymi strzatkami. Polegajg one na dodaniu do czesci dekodera
sygnatéw uzyskanych na znacznie wczesniejszych etapach przetwarzania w czesci kodera. Podobnie jak
w metodzie AEB na wyijsciu, dzieki funkcji softmax, uzyskiwany jest wektor prawdopodobienstw
wystgpienia anomalii lub braku anomalii dla kazdej prébki sygnatu wejsciowego. Stosujac wybrang
wartos$¢ progowg maksymalizujgcg miare 10U dla danych uczacych [10], wektor prawdopodobienstw
przeksztatcany jest do postaci binarnej (,,0” oznacza brak anomalii, ,,1” oznacza wystgpienie anomalii
w danej prébce sygnatu).

5.2. Ocena uzytecznosci

Kazdy inteligentny czujnik pomiarowy w ekosystemie Rural loT realizuje samodzielnie dzienny cykl
czyszczenia danych pomiarowych (por. Rysunek 20), ktore po usunieciu lub korekcie wartosci
poszczegdlnych prébek zapisywane sg w pamieci lokalnej czujnika. Stad dane oczyszczone przesytane
sg na poktad BSP, a po jego wylagdowaniu tadowane do chmury obliczeniowej celem dalszego
przetworzenia. Jednym z najwazniejszych zadan tej fazy przetwarzania danych pomiarowych jest ocena
ich jakosci, na podstawie ktérej podejmowana jest decyzja o ewentualnej modyfikacji parametréw
modelu wykorzystywanego przez detektor anomalii. Modele te zostaty opisane wczesniej w p.5.1. W
razie potrzeby zmodyfikowane (zoptymalizowane) wartosci parametréw wprowadzane sg do
kolejnych aktualizacji oprogramowania czujnikdw (por. Rysunek 22).
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Ocena jakosci danych oczyszczonych odbywa sie poprzez pomiar odlegtosci od siebie szeregéw
czasowych probek sygnatu w zadanych przedziatach czasowych, np. tygodniowych. Sposréd wielu
znanych metod pomiaru odlegtosci szeregdéw czasowych [25] najlepiej wybra¢ metody polegajace na
wyznaczaniu odlegtosci pomiedzy wektorami cech. W tym celu nalezy przedstawi¢ kazdy szereg
czasowy jako pewien wektor w wielowymiarowej przestrzeni cech [6]. Zaletg tego podejscia jest
mozliwos¢ pordwnywania ze sobg szeregéw o réznej dtugosci, a przy odpowiednio dobranych cechach
mozna uwypukli¢ réznice miedzy szeregami idealnymi (referencyjnymi) a zawierajgcymi anomalie.
Naczelng zasadg tego wyboru jest zdefiniowane zestawu cech wrazliwych na anomalie wystepujgce w
rzeczywistych danych pomiarowych rejestrowanych przez czujniki. W przypadku ekosystemu Rural loT
sg to cztery anomalie opisane na Rysunkach 16-19, dla ktérych rozwazono dwa zestawy cech. Pierwszy
z nich zawiera cechy opisujace dtuzsze fragmenty sygnatu, tj. sekwencje prébek obejmujgce okresy
wielodobowe, np. tygodnie lub miesigce, jak przedstawia to Tabela 5.

Tabela 5: Cechy wielodobowej sekwencji probek (tygodniowego fragmentu sygnatu)

Cecha fragmentu sygnatu Sygnat
Catkowita liczba prébek w szeregu podzielona przez zatozong liczbe prébek T
(dtugosc¢ proby)
Odchylenie standardowe T, M, pH
Wartos¢ maksymalna T, M, pH
Kurtoza T, M, pH
Odsetek wartosci przekraczajacych wartosc srednig T
Odsetek prébek, ktorych wartosc rézni sie od Sredniej o wiecej niz odchylenie T, M, pH
standardowe
Srednia, odchylenie standardowe i maksimum bezwzglednych réznic miedzy T, M, pH
kolejnymi warto$ciami
Wspétczynnik zmiennosci T, pH
Liczba zmian kierunku nachylenia sygnatu w stosunku do liczby wszystkich M
mozliwych zmian kierunku
Srednia wszystkich lokalnych maksiméw M
Odchylenie standardowe wszystkich lokalnych maksiméw T, M, pH
Odchylenie standardowe wszystkich lokalnych miniméw T, pH
Srednia i odchylenie standardowe odlegtosci miedzy kolejnymi lokalnymi M
maksimami
Srednia odlegtosci miedzy kolejnymi lokalnymi minimami M
Odchylenie standardowe odlegtosci miedzy kolejnymi lokalnymi minimami M
Srednia odlegtosci miedzy minimami lokalnymi a najblizszymi kolejnymi M
maksimami
Odchylenie standardowe odlegtosci miedzy minimami lokalnymi a najblizszymi T
kolejnymi maksimami
Srednia i odchylenie standardowe odlegtosci miedzy lokalnymi maksimami i T
najblizszymi kolejnymi minimami

Drugi zestaw cech zawiera cechy opisujgce dobowe (dzienne) fragmenty sygnatu, wymienione w
Tabeli 6. Sg to cechy jednodniowe, ale liczone na podstawie catego ciggu siedmiodniowego. Liczy sie
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je tak, ze dla kazdego dnia oblicza sie pewng wartos¢ a nastepnie z tych siedmiu wartosci wyznacza sie
ostateczng jako min, max lub srednig m. Na przyktad, warto$¢ maksymalna w drugim wierszu Tabeli 6
jest obliczana jako $rednia maksiméw dobowych.

Tabela 6: Cechy dobowej sekwencji probek (dobowego fragmentu sygnatu)

Cecha fragmentu sygnatu Sygnat
Odchylenie standardowe T[m, max], M[m, max], pH[m, max]
Wartos¢ maksymalna T[m], M[m], pH[m]
Pozycja pierwszego maksimum w stosunku do dtugosci pH[min], T[max]
sekwencji
Pozycja ostatniego maksimum w stosunku do dtugosci M[m, max], pH[max]
sekwencji
Pozycja pierwszego minimum w stosunku do dtugosci T[max], M[m]
sekwencji
Pozycja pierwszej probki, dla ktérej suma bezwzglednych pH[min, max, m], T[min,m]
wartosci probek po lewej stronie przekracza 50% sumy
wszystkich probek w ciggu
Liczba zmian kierunku nachylenia sygnatu w stosunku do M[min, max]
liczby wszystkich mozliwych zmian kierunku
Wspdtczynnik zmiennosci T, pH[max,m]

Reasumujac, pojedynczy wektor cech opisuje tygodniowy fragment sygnatu. Wektor ten zawiera dwa
rodzaje cech obliczanych w rézny sposdb:

e Cechy tygodniowe przedstawione w Tabeli 5 obliczane sg na podstawie catego fragmentu bez
uwzglednienia podziatu na doby. W ten sposdéb mozna wyznaczy¢ np. Srednig lub maksymalng
temperature z catego tygodnia.

e Cechy dobowe przedstawione w Tabeli 6 obliczane sg dla kazdej z 7 déb a nastepnie jako
ostateczng wartosci cechy przyjmuje sie warto$¢ min, max lub $rednig z obliczonych 7 wartosci.
W ten sposéb mozna wyznaczy¢ np. Srednig maksymalng temperature dnia.

Wrazliwo$¢ parametréw wymienionych w obu powyzszych tabelach na okreslone anomalie traktujemy
jako hipoteze, ktdra wymaga weryfikacji na podstawie odpowiednio wygenerowanych danych
syntetycznych (por. Rysunek 21) lub danych rzeczywistych (por. Rysunek 22) je zawierajgcych. Celem
jest natomiast zidentyfikowanie tych cech, ktére wykazujg istotnie rdine rozktady miedzy
referencyjnymi (idealnymi) szeregami czasowymi prébek (bez anomalii), a ich odpowiednikami ze
znanymi anomaliami. Do tej oceny mozna zastosowac rézne testy statystyczne, np. nieparametryczny
test Kotmogorowa-Smirnowa, ale nalezy pamietac o ryzyku btednego uznania niektérych nieistotnych
cech za istotne. Ryzyko to mozna znaczgco zredukowad stosujgc dodatkowo procedure statystyczng
Benjaminiego—Hochberga (ang. linear step-up, LSU), pozwalajacg kontrolowa¢ wspdtczynnik
fatszywych odkry¢ (FDR) [26]. Przyktadowo, po zastosowaniu opisanego wyzej podejscia dla danych
pomiarowych parametrow gleby zebranych w catym okresie wegetacji od kwietnia do pazdziernika
2023 przez 7 czujnikéw s01—-s03, s10 i s21—-s23 rozmieszczonych w promieniu ok. 35 km od chmury
obliczeniowej [11], dla poszczegdlnych detektoréw opisanych w p.5.1 otrzymano wyniki
przedstawione na Rysunkach 25-26.

Do uzytku wewnetrznego zespotu wykonawcow projektu



Strona 44 z 56

s02

s23
S10  gum Odegiosé sers surowyeh od yinyeh
s Odeglost sen ych od yeh NPH)
Ocleglond serd surowych od oczysrcronych (deekion SA)
s
522
s21

Rysunek 25: Ocena poréwnawcza jakosci czyszczenia danych z wykorzystaniem detektorow SA i NPH [10]
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Rysunek 26: Ocena porownawcza jakosci czyszczenia danych z wykorzystaniem detektorow SA i AEB [10]
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Rysunek 27: Ocena porownawcza jakosci czyszczenia danych z wykorzystaniem detektorow SA i UNB [10]

Przedstawione na powyzszych rysunkach wyniki zostaty uzyskane przy zatozeniach opisanych w
Dembski, J., [10]. Analizie podlegaty tygodniowe fragmenty sygnatéw. Na podstawie kazdego
tygodniowego fragmentu referencyjnego, ktérych byto 96, utworzono 10 tygodniowych sygnatéw z
anomaliami. Catkowita liczba sygnatéw z anomaliami wynosita zatem 960. Zaproponowano 79
parametrow obliczanych dla kazdego z trzech rodzajow sygnatéw, czyli tagcznie 3-79=237 cech. Te 237
cech poddano procesowi selekcji, w wyniku ktérego wybrano 70 cech, ktére przedstawione sg w
Tabelach 5 i 6. Celem selekcji byto wybranie cech, na podstawie ktérych mozna odrézniaé sygnaty z
anomaliami od sygnatéw bez anomalii. Musiaty to by¢ cechy, ktérych rozktady w tych dwdch zbiorach
jak najbardziej sie réoznig. Do oceny tego, czy rozktady danej cechy w dwdch zbiorach (bez anomaliii z
anomaliami) statystycznie istotnie sie rdinig wykorzystano, jak wspomniano wczesniej, test
Kotmogorowa-Smirnowa (K-S), a do kontroli wskaznika fatszywych odkry¢ (FDR) zastosowano
procedure Benjamini-Hochberga. Jako odlegtos¢ miedzy dwoma wektorami cech przyjeto wartosé
metryki Manhattan podzielonej przez wymiar wektora.

6. Planowanie misji

Planowanie i efektywna realizacja misji pomiarowych realizowanych z wykorzystaniem BSP wymaga
uwzglednienia trzech zasadniczych czynnikéw: jego charakterystyk operacyjnych (lotnych)
okreslajgcych mozliwy do pokrycia zakres obszaru objetego pomiarami, na ktérym umieszczone zostaty
czujniki pomiarowe, przepisow prawa lotniczego dotyczacych przestrzeni powietrznej nad tym
obszarem oraz uwarunkowan srodowiskowych majgcych wptyw na jakos$¢ transmisji danych z poziomu
gruntu do wedrownej bramki przenoszonej przez BSP. W przypadku ekosystemu pomiarowego typu
Rural loT zaktada sie wykonywanie lotéw nad obszarami lgdowymi zaréwno w trybie VLOS (ang. Visual
Line of Sight), tj. przy zatozeniu utrzymywaniu bezposredniego i samodzielnego kontaktu wzrokowego
pilota (operatora) z BSP przez caty czas lotu — od startu do Igdowania, jak i BVLOS (ang. Beyond Visual
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Line of Sight), gdy pilot nie utrzymuje statego kontaktu wzrokowego z BSP i steruje nim za
posrednictwem aplikacji przekazujacej dane z kamery, mape z potozeniem BSP oraz informacje o jego
parametrach lotu (wysokos¢, predkosé, kurs).

6.1. Charakterystyki operacyjne BSP

Misje pomiarowe w ekosystemie Rural IoT mozna realizowaé z wykorzystaniem szerokiego
spektrum bezzatogowych platform latajgcych — od matych wielowirnikowcéw (multikopteréw)
przeznaczonych gtéwnie do uzytku prywatnego po profesjonalne BSP eksploatowane przez firmy
Swiadczace odptatnie ustugi lotnicze, jak np.:

e DIJl Inspire [34]; seria popularnych drondw przeznaczonych gtdwnie do filmowania i wykonywania
zdje¢ z powietrza, o masie startowej do 4,5 kg. Nowsze modele, takie jak Inspire 3, oferujg m.i.
precyzyjne pozycjonowanie RTK (doktadnosé do 1 cm), wydtuzony czas lotu do 28 minut i modut
transmisji O3 Pro z zasiegiem do 8 km. Za ich pomocg mozliwe jest wykonywanie misji
pomiarowych nad obszarami lgdowymi w trybie VLOS. Czas lotu wynosi typowo 15-18 min z
tadunkiem uzytecznym ok. 2,5-3 kg. Zaleca sie ograniczanie uzytecznego czasu misji do 10-12
min, pozostawiajgc margines energii min. 10% na powrdt i nieprzewidziane manewry. Z tym
zapasem zasilania mozliwe jest jednorazowe pokrycie obszaru o powierzchni rzedu 0,5-1 km?2.

e fFarada G1 [35]; profesjonalny BSP dalekiego zasiegu, w postaci hybrydowego uktadu ptatowca ze
Smigtem ciggnacym oraz czterema zespofami napedowymi w ukfadzie wielowirnikowca, ktére
umozliwiajg pionowy start i lgdowanie. Platforma ta, o masie startowej ok. 14 kg przeznaczona
jest do zadan zwigzanych z mapowaniem terenu w geodezji, kartografii, geologii, planowania
przestrzennego, wykonywania inspekcji infrastruktury naziemnej, jak rowniez w misjach
zwigzanych z transportem powietrznym matych fadunkdw. Za jego pomocg mozliwe jest
realizowanie misji w trybie BVLOS, z wykorzystaniem Farada Cloud Control —opracowanego przez
producenta protokofu transmisji sterujgco-telemetrycznej oraz wysytki danych po LTE. Czas lotu z
tadunkiem uzytecznym 3 kg, wynoszacy typowo 1,5 h z predkosc¢ przelotowa 85-90 km/h zapewnia
pokrycie obszaru o powierzchni rzedu 20-30 km?.

Z badan przeprowadzonych w projekcie Rural loT wynika, ze dla zadan matoobszarowych i
punktowych, gdy realizowane sg tylko misje w trybie VLOS, wystarczy w zupetnosci maty
wielowirnikowiec. Rozwigzanie takie charakteryzuje sie niskimi kosztami - w szczegdlnosci, gdy
wybrany BSP bedzie eksploatowany tylko na wtasny uzytek, np. jednego lub kilku rolnikéw w danej
miejscowosci. Z kolei dla zadan wielkoobszarowych, gdzie loty bedg wykonywane w trybie BVLOS (duze
gospodarstwa rolne lub kompleksy lesne) niezbedne bedzie wykorzystanie profesjonalnych BSP,
eksploatowanych przez firmy swiadczace ustugi lotnicze i dysponujgce odpowiednim zapleczem.
Kazdorazowo wybdr platformy latajgcej powinien wynika¢ z wymaganej powierzchni do pokrycia
pomiarem, dostepnoscitgcznosci naziemnej (LTE), uprawnien operatora do wymaganej kategorii lotow
VLOS lub BVLOS, oraz obowigzujacych ograniczen dla rodzaju i kategorii przestrzeni powietrznej, w
ktorej miatyby sie odbywac loty.

Po dokonanym wyborze platformy w oparciu o wyzej wymienione zagadnienia przy planowaniu
konkretnych misji pomiarowych nalezy dokona¢ oceny warunkéw pogodowych. Muszg one
bezwzglednie spetnia¢ minima podane przed producenta wykorzystywanej platformy; z reguly
instrukcja uzytkowania BSP podaje:
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maksymalng dopuszczalng predkos$¢ wiatru (typowo do 6-8 m/s dla mniejszych
wielowirnikowcow i do 10 m/s dla wiekszych BSP VTOL o masie startowej i rozmiarach jak
Farada G1);

brak opadéw atmosferycznych;

dopuszczalny zakres temperatury uzytkowania (typowo od -10°C do 40°C); w przypadku
bardzo niskich temperatur (ponizej -10°C) zaleca sie zachowanie szczegdlnej ostroznosci i
unikanie startu w ekstremalnych warunkach, poniewaz moze to prowadzi¢ do nieoczekiwanej
awarii sprzetu;

w przypadku lotdw w strefach o podwyzszonym poziomie zaktdcen GNSS (por. p.6.3) moze by¢
konieczne przetaczenie trybu lotu BSP na reczny w celu zapobiezenia utracie kontroli przez
operatora, a w skrajnych przypadkach nawet ucieczce i upadkowi BSP.

Z kolei organizacja lotdw powinna obejmowa¢é nastepujgce zagadnienia:

wydzielone i odpowiednio oznakowane stanowisko operatora/dowodzenia z wizualnym
kontaktem z BSP (VLOS) lub z redundancjg tgcznosci (BVLOS/LTE);

rotacyjnie tadowane zestawy akumulatoréw (min. trzy dla matego wielowirnikowca lub z
zapasem na dwie petne misje dla duzego VTOL);

listy przedstartowe i procedury awaryjne na wypadek utraty sygnatu GNSS, utraty tgcznosci z
BSP i awaryjnego lagdowania (nalezy przewidzie¢ miejsca zapasowe);

szczegdtowy plan kampanii, obejmujacy realistycznie 3-5 lotéw dziennie dla matego
wielowirnikowca lub 1-2 dfugie misje z przerwa serwisowga dla duzego VTOL,;
przedstartowa kontrola montazu w kadtubie BSP bramki poktadowej z uwzglednieniem
potozenia Srodka ciezkosci, wtasciwej separacji anteny bramki od anten GNSS oraz
mozliwosci szybkiej wymiany poktadowego zrédta zasilania. Ponadto bezposrednio przed
startem wymagane jest wykonanie testu aktualnego zasiegu sygnatu LoRaWAN z czujnikéw.

6.2. Uwarunkowania prawne
Od 31 grudnia 2020 roku na terenie wszystkich krajéw Unii Europejskiej oraz w Lichtensteinie,

Norwegii i Szwajcarii obowigzujg wspdlne przepisy dotyczace bezzatogowych systeméw powietrznych

oraz operatorow bezzatogowych systemdw powietrznych z panistw trzecich [36]. Loty pomiarowe w

systemie Rural loT mogg by¢ prowadzone w dwdch kategoriach opisanych w tych przepisach:

VLOS (ang. Visual Line of Sight) odnosi sie do operacji BSP w zasiegu wzroku operatora i
zaliczana jest do kategorii otwartej o niskim ryzyku. W jej ramach mozna wykonywa¢ loty do
120 m nad ziemig z BSP o masie ponizej 25 kg. Dozwolone dziatania obejmujg m.in.
fotografowanie i filmowanie oraz zbieranie danych. Jednak w tym przypadku (loty pomiarowe
w systemie Rural IoT) wymagana jest rejestracja w systemie jako operator systemu
bezzatogowego statku powietrznego (SBSP), po zaliczeniu szkolenia on-line [37] oraz
wykupienie polisy OC.

BVLOS (ang. Beyond Visual Line of Sight) w kategorii ,szczegdlnej” to operacje BSP
wykonywane poza zasiegiem wzroku pilota, ktdre wigzg sie ze podwyzszonym ryzykiem i
wykraczajg poza ramy kategorii , otwartej”. Ze wzgledu na konieczno$¢ posiadania przez
operatora odpowiednich uprawnien oraz zezwolenia na operacje do Urzedu Lotnictwa
Cywilnego (ULC), a takze realizacji procedur zgtaszania kazdorazowo lotu do Polskiej Agenciji
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Zeglugi Powietrznej (PAZP), oceny ryzyka SORA i akceptacji ULC loty pomiarowe w tej kategorii
powinny by¢ prowadzone przez firme $wiadczaca ustugi lotnicze z wykorzystaniem BSP.

W przestrzeni powietrznej, w ktdérej majg byé wykonywane operacje BSP wyrdznia sie strefy
geograficzne (geo-strefy) w ktérych obowigzujg rézne ograniczenia dotyczace lotow; ich petna
klasyfikacja wraz organami zarzadzajgcymi, od ktérych nalezy kazdorazowo uzyska¢ odpowiednie
zgody zostata opublikowana na stronie Polskiej Agencji Zeglugi Powietrznej (PAZP) [38]. Ich
szczegbétowy opis wykracza poza zakres tego raportu. PAZP zaleca wykorzystanie w tym zakresie
darmowej aplikacji DroneTower do pobrania na urzadzenia mobilne [39]. Na przyktad , oznaczenia
MCTR, DRA-R i ATZ na mapie wskazujg odpowiednio: obecnosc obszaru kontrolowanego przez lotnisko
wojskowe (Military Control Zone), dla ktérego wymagana jest zgoda Szefostwa Stuzby Ruchu
Lotniczego tego lotniska, kategorie przestrzeni powietrznej, w ktérej wykonywanie lotéw jest
ograniczone (Restricted Geographical Zone) i wymaga uzyskania zgody organu nadzorujgcego, obszar
w poblizu lotniska aeroklubowego (Aerodrome Traffic Zone), dla ktérego wytyczne ustalane sg przez
aeroklub.

Ze wzgledu na wystepujgce w poblizu obszaru objetego pomiarami geo-strefy, planujac loty w
praktyce nalezy kazdorazowo:

1. sprawdzi¢ aktywnos¢ stref w aplikacji DroneTower [39],

2. jesli aplikacja wskazuje, ze strefa jest czynna — uzyskaé zgode organu wskazanego w opisie
strefy i stosowad narzucone warunki (czas, wysokosé, korytarz),

3. prowadzi¢ za posrednictwem tej aplikacji check-in przed startem i check-out po lgdowaniu,
rejestrujgc przebieg operacji.

Zgodnie przepisami prawa lotniczego zabronione jest wykonywanie lotéw nad zgromadzeniami osdb,
naruszanie czynnych stref, latanie bez wymaganych zgdéd w strefach DRA-R, a takze startu przy
niespetnieniu minimalnych wymogdéw pogodowych i bez przygotowanych procedur awaryjnych.
Nalezy pamietad, ze operator BSP odpowiada cywilnie za wyrzadzone szkody. Z tego wzgledu zaleca
sie podczas lotu utrzymywanie statego bufora bezpieczenstwa ponad 30 m od oséb (w poziomie),
obiektow i maszyn polowych, systematyczne dokumentowanie lotéw (np. prowadzenie dziennika
lotéw i dziennika okresowych przeglagdéw technicznych BSP) oraz posiadanie waznej polisy OC.

6.3. Wskazowki i dobre praktyki

Poza technicznymi i formalno-prawnymi wymaganiami realizacji misji pomiarowych w ekosystemie
Rural loT z wykorzystaniem BSP warto takie wymieni¢ kilka dodatkowych uwag praktycznych,
zebranych w trakcie réznych misji pomiarowych realizowanych w projekcie:

1. Poza strefami ograniczen najczesciej mozliwe sg operacje VLOS do 120 m AGL. Zaleca sie
uprzedni kontakt z najblizszym lagdowiskiem/zarzadca terenu (jesli istnieje) w celu wyznaczenie
ladowiska zapasowego oraz sprawdzenie lokalnych uwarunkowan i przeszkéd, jak np. linie
energetyczne, uczeszczane drogi czy tory kolejowe.

2. W podtnocnej Polsce od pewnego czasu odnotowuje sie okresy silnych lub bardzo silnych
zaktécen sygnatu GNSS. Konsekwencjg jest niestabilnos¢ trybow automatycznych (utrata
Position Hold, btedy misji waypoint). Planowanie lotow powinno zaktada¢ mozliwosc¢ przejscia
do trybu recznego, obnizenie putapu i skrécenie lotu. Warto zatem kazdorazowo:

— wykonywac test nawigacji przed misjg w celu sprawdzenia jakosci sygnatu GNSS,
przeprowadzac kalibracje kompasu oraz przetestowac tgcznos¢ bramki z czujnikami,
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— w przypadku wykorzystywania automatycznego trybu lotu BSP stosowac ,krétkie
segmenty” automatyki (krétkie odcinki waypoint) z mozliwoscig natychmiastowego
przejecia sterowania,

— zdefiniowaé zapasowe punkty lgdowania i powrotu oraz przyja¢ wiekszy niz zwykle
margines energii na powrét BSP do miejsca startu,

Ponadto warto systematycznie trenowac pilotaz BSP w trybie recznym w celu utrzymywania
biegtosci w locie bez wykorzystania GPS, tj. tylko ze stabilizacjg zyroskopowg i orientacja
magnetyczna.

3. Na uzytek wilasny zalecane jest przygotowanie przez operatora minimalnej listy kontrolnej

okreslajaca:

— Cel i zakres misji: lista czujnikdw, mapa obszaru, wymagane pokrycie, dostepne okno
CZasowe;

— Rezim prawny: VLOS czy BVLOS, identyfikacja stref, uzyskane zgody, polisa OC, rejestracja
operatora w Krajowym Systemie Informacji Dronowe;.

— Platforma latajaca i jej tadunek: masa, montaz bramki, test potaczenia LoRaWAN, bilans
energii zasilania.

— tacznos¢: sterowanie, telemetria, test LTE (jesli wykorzystywane), tgcza alternaywne
(zapasowe).

— Pogoda i GNSS: wiatr (kierunek, predkos$¢), opady (prognoza), temperatura, weryfikacja
stabilnosci sygnatu GNSS.

— Procedury: checklisty (start, lot, lgdowanie), dostepnos¢ funkcji RTH (automatycznego
powrotu BSP do miejsca startu), lgdowiska zapasowe, dziennik lotu i archiwizacja
telemetrii.

6.4. Uwarunkowania srodowiskowe
Zapewnienie jak najlepszych warunkéw propagacji z rGwnoczesnym optymalnym wykorzystaniem

zapasu energii zasilania naziemnego czujnika pomiarowego wymaga skonfigurowania czterech

podstawowych parametréw protokotu LoRaWAN zaimplementowanego w czujniku; sg to:

Rozmiar pakietu przesytanych danych PL (ang. PaylLoad); zbyt duzy wolumen danych do
jednorazowego przestania do bramki wedrownej w dostepnym okienku czasowym At oznacza
koniecznos¢ wydtuzenia czasu lotu BSP w zasiegu czujnika, co wptywa z kolei na jego zasieg.
Ponadto dtuzsze czasy nadawania powodujg szybsze roztadowanie akumulatora zasilajgcego
czujnik. Stagd podczas programowania czujnika pomiarowego zachodzi koniecznosé analizy
dynamiki (zmiennosci) kazdego mierzonego sygnatu w celu wyznaczenia granicznych wartosci
okresu préobkowania — tak by mozliwie w najwiekszym stopniu zredukowat liczbe wysytanych
probek. Wyniki takiej analizy dla sygnatéw temperatury (T), wilgotnosci (M), kwasowosci (pH)
i nastonecznienia (PV) gleby przedstawiono wczes$niej w Tabeli 4.

Wspotczynnik rozpraszania SF (ang. Spreading Factor); modulacja czestotliwosci nosnej
poprzez jej liniowg zmiane w czasie (ang. chirp signal) pozwala kodowac zero-jedynkowo bity
przesytanej informacji jako wzrost (bit ‘1’) lub spadek (bit ‘0’) czestotliwosci w zadanym
przedziale czasu. Im ten przedziat jest krétszy tym transmisja jest szybsza a SF nizszy, ale za
cene nizszej odpornosci transmisji na zaktdcenia i mniejszego zasiegu. Liczbe zmian (ang.
chirps) przypadajacych na pojedynczy symbol przesytanej informacji oblicza sie jako 25F, zatem
kazdy wzrost wartosci SF zmniejsza o potowe szybkos¢ transmisji, a tym samym podwaja czas
transmisji i zuzycie energii. Wartos¢ SF mozna ustawia¢ programowo w zakresie od 6 do 12
[32].
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e Moc nadawania TP (ang. Transmission Power); moc nadawania okreslana jest w dBm,
jednostce okreslajgcej w skali logarytmicznej moc sygnatu wzgledem 1 mW. Dodatnie wartosci
TP oznaczajg moc sygnatu powyzej 1 mW, a ujemne odpowiednio ponizej tego poziomu.
Silniejszy sygnat oznacza wiekszy zasieg, ale réwnoczesnie wiekszy pobdr energii zasilania. Dla
wiekszosci urzadzen wykorzystujgcych technologie LoRaWAN wartos¢ TP ustawiana jest
programowo od 2 dBm do 20 dBm.

e Czas trwania transmisji ToA (ang. Time on Air); rozwazajgc dobdr wartosci SF nalezy pamietac,
Ze przesytanie tej samej ilosci danych przy wyzszym wspodtczynniku SF wymaga dtuzszego czasu
transmisji, czyli wartosci ToA. Im ta wartos¢ jest wyzsza, tym dtuzej BSP musi przebywac w
zasiegu czujnika i tym wyzsze jest zuzycie energii zasilania przez czujnik. W typowych
zastosowaniach wartosé parametru ToA dla pojedynczego pakietu danych moze sie wahac od
dziesigtek milisekund do kilku sekund, w zaleznosci od przyjetych wartosci PL i SF.

e Wskaznik mocy odbieranego sygnatu RSSI (ang. Received Signal Strength Indicator); moc
odbieranego sygnatu radiowego jest réwniez wyrazana w dBm. Im ta wartos$é jest wyzsza tym
lepsza jest jakos$¢ potgczenia bramki na pokfadzie BSP z czujnikiem na ziemi. Typowy zakres
zmiennosci parametru RSSI moze wahac sie od 0 dBm (odbidr sygnatu idealny) do -100 dBm
(staby odbiér sygnatu). Konkretna wartos¢ RSSI mierzona na poktadzie BSP w trakcie
wykonywania misji pomiarowej silnie zalezy od jego aktualnego potozenia (odlegtos¢ od
czujnika), warunkéw terenowych (zabudowania, wzniesienia, pokrywa lesna) oraz obecnosci
w poblizu czujnikéw pomiarowych Zrédet promieniowania elektromagnetycznego, takich jak
urzadzen radiokomunikacyjne, radiolokacyjne czy radionawigacyjne.

Dla ustalenia konfiguracji wartosci powyzszych parametréw transmisji danych z czujnikow
naziemnych na pokfad BSP dla zaktadanego scenariusza pomiarowego i konkretnego Srodowiska
operacyjnego — pozadanej z punktu widzenia zuzycia energii i jakosci transmisji — niezbedne jest
przeprowadzenie badan eksperymentalnych z wykorzystaniem zaawansowanych symulatoréw [33] lub
w drodze pomiaréw w docelowym srodowisku planowanego ekosystemu Rural 1oT. Warto zauwazyé,
ze tylko dla samych urzadzen wykorzystujgcych LoRaWAN, liczba wszystkich mozliwych kombinacji do
zbadania przekracza 6700 [32]. Badania takie dla rozwigzan opisanych w Rozdziale 2 tego raportu
zostaty przeprowadzone zaréwno z wykorzystaniem symulatora jak i pomiarow poligonowych dla
trzech klas scenariuszy pomiarowych [9]:

o rolnictwa precyzyjnego, gdy loty BSP wykonywane sg nad polami uprawnymi, a rejestrowane
parametry gleby obejmujg temperature (T), wilgotnos¢ (M), kwasowos¢ (pH) i nastonecznienie
(PV);

e ochrony lasow przed pozarami, gdy loty BSP wykonywane sg nad kompleksami lesnymi, a
rejestrowane parametry gleby obejmujg temperature (T), wilgotnos¢ (M) i nastonecznienie
(PV);

e ochrony powodziowej, gdy loty BSP wykonywane sg wzdtuz umocnien przeciwpowodziowych
rzek, a rejestrowane parametry gleby obejmujg wilgotnos¢ (M) i nastonecznienie (PV).

Wspomniane badania przeprowadzono przy zatozeniu maksymalnego rozmiaru przesytanego pakietu
PLmax = 120 B, minimalnej dopuszczalnej wartosci RSSImin > -100 dBm oraz maksymalnej dopuszczalnej
wartosci ToAmax < 1's, w odlegtosciach czujnika od przelatujgcego BSP w przedziatach do 100 m, od
100 m do 200 m oraz od 300 m do 2000 m. Ta ostatnia badana odlegto$¢ okazata sie graniczna, ze
wzgledu na osiggniecie minimalnej dopuszczalnej wartosci RSSI = 100 dBm. Przy tych zatozeniach
przeprowadzone pomiary wykazaty, ze optymalny dla wymienionych wyzej warunkdw terenowych
przedziat zmiennosci wspdtczynnika rozpraszania wynidst od SF7 = 7 dBm do SF8 = 8 dBm, a mocy
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nadawania od TP8 = 8 dBm do TP14 = 14 dBm. Dla tych przedziatéw zmiennosci mierzony czas trwania
transmisji zmieniat sie od ToA = 222 ms do ToA = 537 ms, a zuzycie energii zasilania przez czujnik od
0,13 mWh do 0,16 mWh. Przy pojemnosci 300 mAh akumulatora zasilajgcego czujnik napieciem 3,3 V
taczny zapas dostepnej energii zasilania wynosi E=990 mWh, zatem dobowe zuzycie energii na
transmisje pakietu danych PLma= 120 B (por. p.4.3.4) jest pomijalnie mate (0,02%) wzgledem catego
dostepnego zapasu energii.

6.5. Klasy scenariuszy

Wyznaczone eksperymentalnie realistyczne wartosci parametrow SF, TP, ToA i RSSI protokotu
LoRaWAN opisanych wczesniej zostaty zestawione z trzema klasami scenariuszy pomiarowych
mozliwych do realizacji w ekosystemie Rural loT w Tabeli 7. Dodatkowo, dla kazdego scenariusza
przyjeto trzy warianty odlegtosci czujnika od bramki na pokfadzie przelatujacego BSP.

Tabela 7: Rekomendowane konfiguracje parametrow ekosystemu Rural IoT dla réznych klas scenariuszy [9]

Odlegtos¢ PL SF TP ToA RSSI min Klasy scenariuszy
(m) (B) (dBm) (ms) (dBm)
120 7 10 342 -80 Rolnictwo precyzyjne
0-100 106 7 8 505 -80 Ochrona laséw
74 7 8 222 -80 Ochrona powodziowa
120 7 10 342 -90 Rolnictwo precyzyjne
100-200 106 8 12 537 -90 Ochrona laséw
74 7 10 222 -90 Ochrona powodziowa
120 7 14 342 -100 Rolnictwo precyzyjne
300-2000 106 8 14 537 -100 Ochrona laséw
74 7 14 222 -100 Ochrona powodziowa

Jak wynika z powyzszej tabeli, ze wzgledu na minimalne ttumienie sygnatu, do lotéw w niewielkiej
odlegtosci od czujnikéw (do 100 m) wystarczg konfiguracje o stosunkowo niskiej mocy nadawania
TP8 =8..10 dBm i umiarkowanej wartosci wspodtczynnika rozpraszania SF7 = 7. Zapewniajg one
stosunkowo wysokie wartosci RSSI > -80 dBm i najkrotsze mozliwe czasy nadawania ToA = 222...342 ms
dla efektywnego przesytania pakietdow o wymaganym (por. Tabela 4) rozmiarze PL =74...120 B przy
niewielkim zuzyciu energii; to czyni je wysoce niezawodnymi i energooszczednymi nawet w lasach. Przy
wiekszych odlegtosciach przelatujacego BSP od czujnikdw, rzedu 100-200 m potrzebna jest nieco
wyzsza moc nadawania TP12 =12 dBm i wyzszy wspotczynnik rozpraszania SF8 = 8. Konfiguracja ta
nadaje sie szczegdlnie do stosowania w lasach, zachowujgc odpornosé na zaktécenia ze strony lisci i
gatezi, a jednoczesnie oferujgc RSSI > -90 dBm. Ze wzgledu na minimalne zaktdcenia i otwarty teren w
lotach nad polami uprawnymi i wzdtuz rzek, do zapewnienia niezawodnej komunikacji i
energooszczednosci wystarczy moc nadawania TP10 = 10 dBm i wspdtczynnik rozpraszania SF7 = 7.
Wreszcie dla skrajnych odlegtosci przelatujgcego BSP od czujnikow (do 2000 m) trzeba sie liczy¢ z
wiekszym wydatkiem energetycznym dla utrzymania wymaganej jakosci transmisji. Z Tabeli 7 wynika,
ze dla uzyskania RSSI > -100 dBm niezbedny jest poziom mocy nadawania co najmniej TP14 = 14 dBm,
przy podobnych jak poprzednio wspétczynnikach rozpraszania, tj. SF8=8 dla laséw i SF7=7 dla pdl
uprawnych i rzek.

Przyjmujgc zakres zmiennosci rozmiaru pakietu danych PL=74...120 B, catkowita ilos¢ danych
zbieranych przez BSP podczas pojedynczej misji miesci sie w zakresie od 2 MB (ochrona powodziowa,
PL=74) do 3,4 MB (rolnictwo precyzyjne, PL=120); jest to stosunkowo niewielka ilos¢ danych do
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obstuzenia przez komputer poktadowy BSP. Ponadto, w zaleznosci od charakteru monitorowanych
zjawisk glebowych, rozmieszczenie czujnikdéw na ziemi moze by¢ rézne. Na przyktad, monitorowanie
przesigkania watéw przeciwpowodziowych bedzie wymagato wiekszego zageszczenia czujnikdw na
szczegoblnie wrazliwych odcinkach rzek, np. d < 100 m. Dla pdl uprawnych wystarcza d = 100...200 m,
zas dla monitorowania ryzyka pozarowego laséw odlegtosc ta moze byé¢ d> 300 m.
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Stownik pojec i skrotow

ABP

ADAM

AGL

ATZ

BLOS

BSP
CDSE

DTW,
DDTW

DRA-R

FDR

GFS

GNSS

GPS
HRWRF

laaS

loU

LTE

MAPE

MCTR

MCU

Metoda aktywacji urzadzenia koricowego w sieci bezprzewodowej, polegajaca na
recznym, statym przypisaniu kluczy bezpieczenstwa i adresu urzadzenia (DevAddr)
podczas jego wytworzenia (ang. Activation By Personalization).

Algorytm stosowany w uczeniu maszynowym, ktéry nadaje sie szczegdlnie do rozwia-
zywania problemow optymalizacji parametréw modelu i danych duzej skali (ang. Ad-
aptive Moment Estimation).

Wysokos¢ (lotu) nad poziomem terenu (ang. Above Ground Level).

Obszar w poblizu lotniska aeroklubowego, dla ktérego wytyczne ustalane sg przez
aeroklub (ang. Aerodrome Traffic Zone).

Loty BSP wykonywane poza zasiegiem wzroku pilota (ang. Beyond Visual Line of
Sight).

Bezzatogowy statek powietrzny.

Publiczna platforma zapewniajgca darmowy dostep do danych satelitarnej obserwacji
Ziemi pochodzgcych z programu Copernicus (ang. Copernicus Data Space Ecosystem).

Algorytmy wykorzystywane do mierzenia podobienstwa miedzy dwoma sekwencjami
sygnatéw czasowych o réznej dtugosci (and. Dynamic Time Warping, Derivative
Dynamic Time Warping).

Jedna z kategorii przestrzeni powietrznej, w ktérej wykonywanie lotéw jest
ograniczone (ang. Restricted Geographical Zone) i wymaga uzyskania zgody organu
nadzorujgcego.

Odsetek wynikow fatszywie pozytywnych w stosunku do wszystkich wynikow
uznanych za istotne (ang. False Discovery Rate).

Globalny model prognozy pogody, ktdrego dane sg dostepne publicznie (ang. Global
Forecast System).

Globalny system nawigacji satelitarnej, obejmujgcy wszystkie dostepne systemy
satelitarne (ang. Global Navigation Satellite System).

Amerykanski system nawigacji satelitarnej (ang. Global Positioning System).

Numeryczny system prognozowania pogody wykorzystujgcy siatke o wysokiej
rozdzielczosci (ang. High Resolution Weather Research and Forecasting).

Warstwa ustug chmurowych umozliwiajgcych zdalny dostep do serwerdw, pamieci
masowej i sieci (ang. Infrastructure as a Service).

Metryka stuzgca do oceny algorytmoéw uczenia maszynowego (ang. Intersection over
Union).

Standard transmisji danych wykorzystywany w sieciach komaérkowych 4G (ang. Long
Term Evolution).

Miara stuzgca do oceny doktadnosci predykcji (ang. Mean Absolute Percentage Error).

Obszar kontrolowany przez lotnisko wojskowe (ang. Military Control Zone)
wymagajacy zgody na loty BSP wydawane przez Szefostwo Stuzby Ruchu Lotniczego
lotniska.

Scalony ukfad mikroelektroniczny zaprojektowany do sterowania operacjami w
systemach wbudowanych (ang. Micro-Controler Unit).

Do uzytku wewnetrznego zespotu wykonawcow projektu



Strona 56 z 56

MSE Btad sredniokwadratowy (ang. Mean Square Error).
MWD Topograficzna miara wybitnosci szczytu (minimalna deniwelacja wzgledna).

NetCDF4  Format danych (meteorologicznych lub oceanograficznych), w ktérym dane i ich opisy
sg zawarte w tym samym zbiorze (Network Common Data Form).

nginx Serwer WWW (HTTP) oraz serwer proxy dla HTTP i IMAP/POP3 rozwijany i wspierany
przez firme, Nginx, Inc.

OTAA Metoda aktywacji urzadzenia koricowego w sieci bezprzewodowej, polegajaca na
dynamicznym przydzielaniu unikalnego adresu urzadzenia (DevAddr) oraz
negocjowaniu kluczy sesji (NwkSKey i AppSKey) pomiedzy urzgdzeniem a serwerem
sieciowym (ang. Over-The-Air Activation).

PaaS Warstwa ustug chmurowych dostarczajgca gotowe srodowisko do tworzenia,
testowania i wdrazania aplikacji, bez koniecznosci zarzadzania infrastrukturg, taka jak
serwery czy systemy operacyjne (ang. Platform as a Service).

PAZP Polska Agencja Zeglugi Powietrznej.

RSSI Wskaznik sity odbieranego sygnatu radiowego (ang. Received Signal Strength
Indicator).

RTH Funkcja automatycznego powrotu BSP do miejsca startu (ang. Return to Home).

Saa$ Warstwa ustug chmurowych dostarczajgca oprogramowania przez Internet, gdzie
aplikacje dziatajg w chmurze i s3 dostepne na zasadzie subskrypcji (ang. Software as a
Service).

SNAP Oprogramowanie wytworzone na zlecenie Europejskiej Agencji Kosmicznej,

przeznaczone do przetwarzania danych pochodzgcych z misji Sentinel-1, -2 i -3
programu Copernicus (ang. Sentinel Application Platform).

SORA Ujednolicona, 10-etapowa ocena ryzyka operacji BSP w celu zapewnienia
bezpieczenstwa i uzyskania zezwolenia od Urzedu Lotnictwa Cywilnego (ang. Specific
Operations Risk Assessment).

SPI Magistrala szeregowa stosowana w systemach wykorzystujacych MCU, pozwalajaca
na stosowanie synchronicznej, dwukierunkowej transmisji danych (ang. Serial
Peripheral Interfejs).

STAC Standard opisu i wyszukiwania zbioréw danych przestrzennych (ang. geospatial data) w
formacie JSON (ang. Spatio-Temporal Asset Catalog).

ULC Urzad Lotnictwa Cywilnego.

VLOS Loty wykonywane w zasiegu wzroku pilota, utrzymujgcego przez caty czas bezposredni

kontakt wzrokowy z BSP (ang. Visual Line of Sight).

VTOL Technologia pozwalajgca statkom powietrznym na pionowy start i lgdowanie bez
potrzeby uzywania paséw startowych (ang. Vertical Take-Off and Landing).
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